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Outras informacdes

Categoria Numero da Contratacio  Processo Administrativo

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC 23216.000669.2026-19

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Contratagéo de contratagao de subscricéo de licengas de softwares de colaboracdo em nuvem (Google
Workspace for Education - Teaching and Learning Upgrade e Storage) e plataforma de protecdo de dados e
backup imutavel (Veeam Data Platform), sob 0 modelo de Software as a Service (SaaS) e licenciamento universal,
para atendimento das necessidades do Instituto Federal Goiano (IF Goiano), nos termos da tabela abaixo,
conforme condigdes e exigéncias estabel ecidas neste instrumento.

Métrica e wallar Valor
e .ou .Quantidade Unitéario Total Estimado*
Grupojltem| Especificacdo |CATSER|Unidade [ppc.- A) Anual Ve
de =
Medida Tic (B) de 12 meses
Subscricao
Anual - Google
Workspace for Unidade GG- RS
1 Education: 26077 |(Licenca 009 4000 236,55 R$ 946.200,00%*
Teaching and Anual) ’
Learning
Upgrade
Gl Subscricao
Anual -
Armazenamento
Adicional em Unidade
2 |Nuvem (Google | 26077 | (Pacote | - 6 RS | R 97.504,50*
Workspace Anual) 16.250,75
Storage -

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 1 de 40
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



Pacotes de
10TB)

Subscricao
Trienal -
Licenca

Universal de

Protecéo e Unidade
Backup (Pacote R$
Imutével 27840 36 - 10 45.966,46 R$ 459.664,58

(Veeam Data Meses)
Platform

G2 Advanced VUL

- Pacote de 10

Instancias)

Banco de Horas
para
Treinamento e Unidade R$
4 . 3840 Hora) | 200 161112 R$ 322.223,00
Avancadas no
Ambiente

TOTAL R$ 1.825.592,08

* Memoria de calculo: Quantidade x Valor unitario anual=Valor estimado total (Para 12 meses)

** Necessario extrapolar o valor para 36 meses: Em razdo de limitagdo técnica do sistema Compras.gov.br, que
permite apenas o cadastramento do valor correspondente a 12 (doze) meses, a licitante devera considerar o periodo
total de 36 (trinta e seis) meses para a composicao do valor global das licengas na proposta comercial dos itens 1 e
2.

Classificacéo do objeto quanto a heter ogeneidade ou complexidade

1.2. O(s) servigo(s) objeto desta contratagdo sf0 caracterizados como comum(ns), conforme justificativa
constante do Estudo Técnico Preliminar.

1.3. O item 01 faz parte do Catdlogo de Solugbes de TIC (PMC-TIC) do Governo Federal, seguindo as condices
e descricOes padronizadas pelo orgao central do SISP, com prazo de contratacdo conforme este Termo de
Referéncia.

Classificagéo do objeto quanto ao modelo de execucéo

1.4. O servico € enquadrado como continuado tendo em vista a que uma eventual paralisacéo desses servigos
pode implicar em prejuizos graves e imediatos as atividades de ensino (especialmente no uso do Google
Classroom), pesquisa, extensdo e inovagdo, além de comprometer a seguranca dos dados administrativos e
académicos do |F Goiano. A vigéncia plurianual de 36 (trinta e seis) meses é demonstrada como a mais vantajosa
no Estudo Técnico Preliminar (ETP), considerando a necessidade de assegurar estabilidade operacional, evitar o
risco critico de descontinuidade ou perda de dados e, principalmente, garantir a economicidade advinda dos
descontos comerciais agressivos oferecidos pel os fabricantes (Google e Veeam) para contratos de longo prazo.
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Prazo devigéncia

1.5. O prazo de vigéncia da contratacdo € 36 meses contados da assinatura do Contrato, prorrogéavel por até 10
anos, naformados artigos 106 e 107 daLei n° 14.133, de 2021.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacao.

1.7. O objeto da contratacdo ndo incide nas hipéteses vedadas pelos artigos 3° e 4° da Instrucdo Normativa SGD
IME n° 94/2022.

1.8. Os servicos a serem contratados se enquadram como atividades materiais acessorias, instrumentais ou
complementares aos assuntos que constituam area de competéncialegal do érgéo.

1.8.1. A Ata de Registro de Precos terd validade de 12 (doze) meses, contados a partir da data de sua assinatura,
podendo ser prorrogada por igual periodo, mediante anuéncia do fornecedor, nos termos da Lei n® 14.133/2021.

1.8.1.1. Em caso de eventual prorrogacdo da vigéncia da Ata de Registro de Pregos, com fulcro no art. 84 da Lei
n°® 14.133/2021 e alinhado ao entendimento do Parecer n° 00015/2024/CPLC/SUBCONSU/PGF/AGU, a
Administracéo analisara a renovagao dos quantitativos inicialmente registrados, considerando a real necessidade e
amanutencdo da vantaj osidade econémica no momento do aditamento.

1.8.2. A adocéo do Sistema de Registro de Precos justifica-se pela necessidade de aquisi¢Oes escalonadas. O IF
Goiano projeta uma expansdo institucional e a oferta de novos cursos, o que demanda flexibilidade para ativar as
subscri¢des (licengas) conforme a entrada efetiva de novos alunos e servidores ao longo do calendario académico,
evitando o desperdicio de recursos com licengas ociosas.

1.8.3. O modelo de itens independentes em Ata permite que a Administracdo decida, no momento do empenho,
pela composicdo que apresente o melhor custo-beneficio entre as subscri¢fes de colaboragdo (Google Teaching &
Learning Upgrade), a expansao de armazenamento (Google Storage) e as licengas de protecéo de dados (Veeam
Data Platform), garantindo que o investimento segja rigorosamente proporcional a demanda académica e de
infraestruturade T1 real no momento da execucao.

1.8.4. Conforme definido no Estudo Técnico Preliminar (ETP), os itens estdo divididos em 02 (dois) lotes
distintos, agrupados por especialidade de mercado (Lote 1 para o0 ecossistema Google e o Item 3 para a solugéo de
protecdo de dados Veeam), visando garantir a ampla competitividade e a especializacéo das empresas licitantes.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se pela necessidade premente de continuidade e evolucéo do ecossi stema
digital do Instituto Federal de Educacdo, Ciéncia e Tecnologia Goiano (IF Goiano). A manutencdo das licencas
Google Workspace for Education (GWFE) e a implementacdo da plataforma de protecéo de dados Veeam Data
Platform sdo pilares fundamentais para sustentar a infraestrutura tecnol 6gica da instituicdo, garantindo ferramentas
de colaboracdo de alto nivel e a salvaguarda critica dos dados institucionais.

2.1.1. A necessidade de abertura de novo processo licitatorio fundamenta-se nos seguintes pontos criticos:

2.1.1.1. Encerramento Contratual: A proximidade do fim da vigéncia das subscricdes atuais exige uma nova
contratacdo para evitar a interrupcdo de servicos vitais, como o e-mail institucional (@ifgoiano.edu.br), o
armazenamento em nuvem e o ecossistema de salas de aula virtuais (Google Classroom).
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2.1.1.2. Alteracdo de Regras do Fabricante (Google): A descontinuidade do beneficio de proporcionalidade
(legado de 4 para 1) pelo fabricante removeu a gratuidade das licencas para servidores (Staff) na aguisicdo de
licencas para alunos. Isso torna indispensavel o redimensionamento e a aquisicdo direta das licengas de valor
agregado (Teaching and Learning Upgrade) para o corpo docente e administrativo.

2.1.1.3. LimitacBes de Armazenamento: As novas politicas de armazenamento compartilhado (pooled storage)
impostas globalmente pelo Google geraram gargal 0s técnicos que exigem a aquisi¢ao de armazenamento adicional
para sustentar o volume de dados académicos e administrativos acumul ados pelainstituicéo.

2.1.1.4. Seguranca e Protecdo contra Ransomware (Veeam): A crescente incidéncia de atagues cibernéticos a
instituicdes de ensino exige a adogdo de uma solucdo de backup que garanta a imutabilidade dos dados. A solugéo
Veeam € necessdria para proteger os servidores locais e em nuvem, garantindo que, em caso de desastre ou
sequestro de dados, o |F Goiano consiga restaurar seus servi¢os em tempo minimo.

2.1.1.5. Expansdo Institucional: A necessidade de projetar quantitativos que suportem o crescimento do nimero de
alunos, a consolidacdo do ensino a disténcia e a of erta de novos cursos e pol 0s de pesquisa nos proximos 36 meses.

2.2. O término dos contratos vigentes implica na urgéncia de garantir a continuidade sem interrupgdes desses
servigos. As plataformas em questdo sdo indispensaveis para o funcionamento eficiente do Instituto, facilitando a
comunicagao, a gestdo de documentos e a colaboragéo massiva. A capacidade do Google Workspace de suportar
turmas grandes (até 500 participantes) e a necessidade de gravacdo de aulas sem limitacGes de tempo, somadas a
seguranca de backup da V eeam, enfatizam aimportancia estratégica de manter 0 acesso a esses recursos.

2.3. A contratagéo das solugdes Google e Veeam €&, portanto, uma medida de governanca digital. Além de manter
a qualidade e eficiéncia dos servicos atuais, assegura gue o |F Goiano permaneca resiliente a falhas tecnol 6gicas e
atagues cibernéticos, promovendo um ambiente de trabalho e aprendizado moderno, colaborativo e, acima de
tudo, seguro.

2.4. O objeto da contratacdo esta previsto no Plano de Contratagcdes Anual 2026, conforme detalhamento a
Seguir:

1) 1D PCA no PNCP: 10651417000178-0-000001/2026;
[1) Datade publicagdo no PNCP: 11/02/2025;

2.4.1. Aquisicdo das Licencas do Google Wor kspace:

1) ID do item no PCA: 2648;

II) Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE
TECNOLOGIA;

[11) Identificado da Futura Contratacéo: 158124-413/2026.
2.4.2. Aquisicdo das Licengas do Veeam Data Platform Advanced Universal License:
[1) 1D do item no PCA: 3468;

1) Classe/Grupo: 161 - SERVICOS ESPECIALIZADOS DE INSTALACAO, TRANSICAO, CONFIGURACAO
/ CUSTOMIZACAO DE SOFTWARE;

[11) Identificado da Futura Contratacéo: 158124-526/2026.

2.5. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2026 e vincula-se
intrinsecamente ao Plano Diretor de Tecnologia da Informagdo (PDTI) 2026/2030, especificamente ao seu Quadro
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7 (Necessidades de Tl consideradas continuas). O provimento das Solugdes de Colaboragdo em Nuvem (Lote 1 -
Google) e de Protecdo de Dados (Item 3 - Veeam) atende de forma direta e simulténea as seguintes necessidades
institucionais ali mapeadas:

2.5.1. Infraestrutura e Servigosde TI:

"Implantar e manter servicos de e-mail": Assegurado pela contratacdo do Google Workspace (Lote 1), que prové
0 servigo oficial de correio eletronico corporativo e académico da instituico.

"Adquirir/contratar equipamentos e servicos de TIC para atendimento de atividades académicas e
administrativas': Suprido pelo provimento das plataformas colaborativas (Google Meet, Drive, Classroom) e
armazenamento adicional em nuvem.

"Ampliar e manter o Data Center da Reitoria e os Centros de Processamento de Dados dos Campi”: Viabilizado
pela implantagcdo do software Veeam (Item 3), garantindo a continuidade operacional da infraestrutura central de
TI.

2.5.2. Seguranca da Informagao:

"Adquirir/contratar e implantar solugcdes de seguranca da informacdo”: Atendido integralmente pelo Item 3
(Veeam Data Platform), que fornece recursos de backup com protecdo imutavel (anti-ransomware), resguardando
os dados sensiveis do I F Goiano e assegurando o cumprimento da Politica de Seguranca da | nformacao.

2.5.3. Sistemas de Informagao:

"Contratar softwares/sistemas especificos para a realizacdo de atividades administrativas e académicas":
Concretizado pela disponibilizagdo transversal das licengas Teaching and Learning Upgrade e das ferramentas de
integridade académica para docentes e discentes.

2.5.4. Desta forma, conclui-se que o provimento das licengas e servigos ora pretendidos ndo se configura como
uma acao isolada, mas como a execucao direta das metas de governanca de Tl aprovadas para 0 quadriénio, sendo
fundamental para o funcionamento diério dainstituicéo.

2.6. Ressalta-se que 0 objeto dessa contratacdo ndo tem por objetivo a oferta digital de servigos publicos.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1 A descricdo da solucdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucdo de TIC consiste na continuidade e evolugéo do ecossistema do Google Workspace for
Education, combinada a implementacéo de uma plataforma avancada de protecéo de dados e continuidade de
negocios baseada na plataforma Veeam Data Platform Advanced. A solucéo de colaboragéo justifica-se pela sua
integracéo ja estabelecida, que minimiza custos de transicdo e garante a eficiéncia das operacdes académicas e
administrativas por meio de ferramentas de comunicagdo, produtividade, seguranca avancada e armazenamento
em nuvem. Complementarmente, a solucédo de protecéo de dados (backup) visa garantir aresiliéncia e a blindagem
cibernética da infraestrutura local do Data Center da instituicdo contra incidentes de seguranca e atagques de
ransomware, provendo recursos de imutabilidade de arquivos, portabilidade universal de licencas e agilidade na
recuperacado de desastres. O ecossistema integrado alinha-se aos objetivos estratégicos do IF Goiano, assegurando
agovernanga, a seguranca dainformacéo e a eficiéncia continua das operacdes digitais da institui cdo.
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3.3. A solucdo global é composta por 04 (quatro) itens complementares, distribuidos em 02 (dois) Grupos
distintos, que permitem ao Instituto adaptar o licenciamento conforme o perfil do usuério, a volumetria de
armazenamento e a necessidade de custédia e protecdo de dados.

Métrica 3
e ou COD. :
Grupo | Item | Especificacdo CATSER Unidade [pyc.11c Quantidade
deMedida
Subscricao
Anual - Google
Workspace for Unidade
1 Education: 26077 (Licenca | GG-009 4000
Teaching and Anual)
Learning
Upgrade
Gl
Subscricao
Anual -
Armazenamento :
Adicional em Unidade
2 26077 (Pacote - 6
Nuvem (Google Al
Workspace
Storage - Pacotes
de 10TB)
Subscricao
Trienal - Licenca
Universal de
Protecéo e :
Backupeigmutével Unidade
3 27840 (Pacote 36 - 10
(Veeam Data Meses)
Platform
Advanced VUL -
G2 Pacote de 10
Instancias)
Banco de Horas
para
4 Trel namepto e 3840 Unidade i 200
Operacoes (Hora)
Avancadas no
Ambiente
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3.4. Ciclo de Vida da Solucéao

O ciclo de vida da solug&o foi planejado para garantir a maxima eficiéncia administrativa, a resiliéncia tecnol 6gica
e evitar o desperdicio de recursos publicos, seguindo as fases abaixo:

3.4.1. Plang amento e Ativagao Escalonada

3.4.1.1. Registro de Precos e Demandas Distintas: A utilizacdo da Ata de Registro de Precos permite que o IF
Goiano realize aquisicOes parciais e escalonadas de acordo com as necessidades de cada grupo.

3.4.1.2. Flexibilidade de Escolha (Grupo 1): No momento do empenho das solucdes de colaboragéo, a
Administracéo podera dimensionar a quantidade de subscric¢des (Item 1) e pacotes de armazenamento adicional
(Item 2), conforme a disponibilidade orcamentéria e o perfil técnico necessario.

3.4.1.3. Ativacao e Provisionamento (Grupo 2): A ativagao das licencas de protecdo de dados (Item 3) sera
realizada para cobrir o parque de servidores e instancias do Data Center, acionando-se o inicio das horas técnicas
especializadas (Item 4) para o plangamento conjunto da arquitetura de backup e seguranca.

3.4.1.4. Provisionamento Automatizado da Nuvem: A ativacéo das licencas de colaboracdo serdintegrada as
ferramentas de sincronizagdo ja existentes (GCDS), garantindo que novos usuarios elegiveis tenham acesso
imediato apos 0 empenho.

3.4.2. Operacao e Sustentacao

3.4.2.1. Disponibilidade Hibrida: O ecossistema de colaboracdo opera em regime 24x7 sob arquitetura SaaSem
nuvem, enquanto a solucdo de protecdo de dados garante a disponibilidade local do ambiente corporativo através
de replicagdes e contingéncias rapidas.

3.4.2.2. Gestédo de Armazenamento em Nuvem: O Item 2 (Storage Google) serd acionado de forma complementar
sempre que 0 armazenamento nativo do painel central atingir niveis criticos, garantindo a custodia continua dos
dados institucionais em nuvem.

3.4.2.3. Operagdes Avancadas e Transferéncia de Conhecimento: O uso do banco de horas (Item 4) permitirda
sustentacdo assistida em janelas criticas, a aplicacéo de atualizagdes complexas da plataformaVeeam e a
capacitacao continuada DTI para garantir a blindagem do ambiente.

3.4.3. Gestao e M onitoramento

3.4.3.1. Auditoria e Seguranca de Dados. Durante toda a vigéncia, o IF Goiano utilizara os recursos do painel de
administragdo do Grupo 1 para monitorar o uso, aplicar politicas de prevencdo contra perda de dados (DLP) e
gerenciamento de dispositivos.

3.4.3.2. Monitoramento de Backups e Anti-Ransomware: Através das ferramentas do Grupo 2, a DTl monitorara
ativamente os repositérios imutéveis e os alarmes de comportamentos anémal os, emitindo relatorios de
conformidade de seguranca e testando regularmente a integridade das restauracoes.

3.4.3.3. Controle de Consumo: Emisséo de relatdrios periddicos de consumo de armazenamento (Nuvem) e de
saldo de horas técnicas utilizadas (Banco de Horas), assegurando a previsibilidade do contrato.

3.4.4. Encerramento ou Prorrogacao

3.4.4.1. Continuidade: Por se tratarem de servicos continuos, ao final dos 36 meses, a Administracdo avaliarda
vantajosidade de prorrogacéo contratual (nos termos daLei n® 14.133/2021) ou a necessidade de uma nova
licitagdo, garantindo que n&o haja interrupg¢ao no fluxo de trabal ho académico ou na protegdo do Data Center.
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3.4.4.2. Portabilidade de Dados e Custédia: Em caso de encerramento futuro sem prorrogacéo, os fornecedores
dever&o garantir os meios para a exportacdo integral dos dados |6gicos em nuvem e a manutencdo do acesso de
leitura aos backups historicos locais pelo periodo de transi¢éo, em estrita conformidade com as politicas de
seguranca dainformagdo e a LGPD.

4. REQUISITOS DA CONTRATACAO
Requisitos de Negdcio:
4.1. A presente contratacdo orienta-se pel 0s seguintes requisitos de negocio:

4.1.1. A CONTRATADA atuard como fornecedora e representante oficial dos fabricantes das solucfes, em
conformidade com as caracteristicas basicas e defini¢cdes dispostas neste Termo de Referéncia, disponibilizando a
CONTRATANTE as subscricdes de software como servico (Grupo 1) e de protecéo local (Grupo 2), aém do
suporte técnico e servigos especializados associados.

4.1.2. A CONTRATANTE disponibilizard aos seus usuarios os dispositivos de acesso, acompanhados de Sistema
Operacional e de navegadores WEB, bem como a infraestrutura de servidores e rede local necesséria para a
sustentacdo das ferramentas.

4.1.3. Caso sgja hecessaria a instalacdo de equipamentos ou sistemas operacionais especificos para a prestacéo dos
servigos do Grupo 2 (como a defini¢do de servidores dedicados para repositérios imutaveis Linux), 0s mesmos
deverdo ser fornecidos e sua operacdo mantida pela CONTRATANTE, que podera utilizar o suporte consultivo do
banco de horas especializado (Item 4) para o desenho da arquitetura.

4.1.4. A solugéo global devera proporcionar a disponibilidade, a integridade, a resiliéncia e a seguranca de todas
as informactes da CONTRATANTE por ela gerenciadas e armazenadas, englobando tanto os dados colaborativos
em nuvem quanto as copias de segurancgalocais e hibridas.

4.1.5. A solugdo deverd seguir os modelos de arquitetura computacional baseados em computacdo em nuvem
(SaaS) para o Grupo 1, e arquitetura de protecdo multiplataforma agnostica para o Grupo 2, respeitando os demais
requisitos estipulados no presente documento.

4.1.6. A solucéo deve oferecer uma plataforma centralizada de comunicagdo, administracéo, colaboracéo e
produtividade para estudantes e servidores, minimizando custos operacionais de transicdo e maximizando a
eficiéncia académica

4.1.7. Garantir que a comunicacdo institucional, interna e externa, seja processada em ambiente profissional,
centralizado e seguro, em estrita conformidade com as diretrizes da Lei Geral de Protecdo de Dados (LGPD).

4.1.8. Prover repositério em nuvem de alta disponibilidade que substitua ou complemente o armazenamento local,
garantindo acesso remoto e integridade das informacdes colaborativas,

4.1.9. Prover tecnologia de copia de seguranca robusta e imutavel (anti-ransomware) para o Data Center,
garantindo que os dados criticos da institui¢éo ndo possam ser alterados, criptografados ou excluidos por agentes
maliciosos, assegurando a continuidade dos negocios.

4.1.10. Permitir a administracdo centralizada e simplificada de ambos os grupos através de consoles de
gerenciamento que possibilitem a DTI o controle total de usuarios, permissoes, politicas de retencéo, aplicacdo de
limites de cotas e monitoramento de consumo de recursos.
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4.1.11. Garantir atransferéncia de conhecimento técnico e aautonomia da equipe internada DTI através de
servigos especializados de treinamento e suporte avangado, assegurando o uso pleno das capacidades de
imutabilidade e orquestracéo de desastres contratadas.

Requisitos de Capacitacao
4.2. A presente contratagdo orienta-se pel 0s seguintes requisitos de capacitacéo e transferéncia de conhecimento:

4.2.1. Para as solucfes que compdem o Grupo 1 (Google), voltadas aos usuérios finais, a plataforma devera
apresentar interface de usuario (UX) consolidada, aproveitando a curva de aprendizado e a familiaridade ja
existentes na comunidade académica para mitigar a necessidade de treinamentos institucionais extensivos.

4.2.2. Para as solugdes que compdem o Grupo 2 (Veeam), voltadas a equipe técnica da Diretoria de Tecnologia da
Informacéo (DTI), far-se-& necessaria a realizagdo de capacitacdo técnica especializada para a correta operacao,
configuragdo de arquiteturas de alta resiliéncia e manutencéo das politicas de seguranca.

4.2.3. A capacitagao técnica especializada prevista para 0 Grupo 2 esta integrada ao escopo do Item 4 (Banco de
Horas para Treinamento e Operacfes Avancadas) e sera executada sob demanda, observando os conteldos
programaticos e requisitos de certificacdo dos profissionais estabel ecidos neste Termo de Referéncia.

4.2.4. Caso ocorram atualizages significativas de funcionalidades ou langcamento de novas versdes globais das
solucdes por parte dos fabricantes (Google ou Veeam) durante a vigéncia do contrato, a CONTRATADA devera
fornecer as documentagfes técnicas oficiais traduzidas ou roteiros de migracdo sem custos adicionais para a
CONTRATANTE.

4.2.5. A CONTRATADA poderd, mediante solicitagdo formal da fiscalizagdo contratual e com o devido
abatimento do saldo de horas do Item 4, realizar webinars, laboratorios praticos ou oficinas técnicas de atualizacéo
para a absor¢do de novos recursos de seguranca cibernética e protegdo contra ransomware implementados na
solucéo.

Requisitos L egais

4.3. O presente processo de contratacdo orienta-se e deve estar aderente aos seguintes requisitos legais e
normativos vigentes:

4.3.1. Constituicdo Federal de 1988, observando em especial os principios da legalidade, impessoalidade,
moralidade, publicidade e eficiénciainscritos no seu artigo 37.

4.3.2. Lei n°® 14.133, de 1° de abril de 2021 (Lei de Licitacbes e Contratos Administrativos), que rege todo o rito
de plangamento, selegdo do fornecedor e execucéo contratual do certame.

4.3.3. Instrucdo Normativa SGD/MGI n° 94, de 23 de dezembro de 2022, que dispde sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicacdo (TIC) no ambito do Poder Executivo
Federal.

4.3.4. Instrucdo Normativa SEGES/MGI n° 65, de 7 de julho de 2021, que regulamenta o procedimento
administrativo para arealizagcdo de pesquisa de pregos para a fins de balizamento e estimativa de custos.

4.3.5. Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de Dados Pessoais - LGPD), assegurando
gue o tratamento, o trafego, o armazenamento em nuvem (Grupo 1) e as rotinas de backup e custddia (Grupo 2)
respeitem os direitos de privacidade e soberania dos dados de alunos e servidores da institui ¢c&o.

4.3.6. Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, que estabelece regras e condicdes padronizadas para
a contratacdo de softwares e servigos especializados em computacdo em nuvem na Administracéo Publica Federal.
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4.3.7. Decreto Federal n° 11.462, de 31 de margo de 2023, que regulamenta o Sistema de Registro de Pregcos
(SRP) adotado nesta contratacéo para permitir o escalonamento sob demanda de armazenamento e subscrigoes.

4.3.8.Decreto Federal n® 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de Seguranca da
Informac&o e dispde sobre a governanca da seguranga da informagéo no &mbito da administracdo publicafederal .

4.3.9. Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), que estabelece os principios, garantias,
direitos e deveres para 0 uso da internet no Brasil, aplicando-se as solucdes de colaboracédo e conectividade
contratadas.

Requisitos de Manutencao
4.4. A presente contratagdo orienta-se pel 0s seguintes requisitos de manutencao e suporte técnico:

4.4.1. Devido as caracteristicas tecnoldgicas das solucdes, ha necessidade de disponibilizacdo de servigos de
manutencdo corretiva, preventiva, adaptativa e evolutiva, fornecidos de forma continua e transparente pelos
respectivos fabricantes, visando a manutencdo da ata disponibilidade do ambiente corporativo e ao
aperfeicoamento constante de suas funcionalidades.

4.4.2. Os servicos de manutencdo em nuvem sdo indispensaveis para assegurar o pleno e continuo funcionamento
do ecossistema de colaboracéo, associado as ferramentas de e-mail institucional, videoconferéncias, suite de
escritorios e armazenamento em nuvem da solucdo Google Workspace for Education (edicdo Teaching and
Learning Upgrade), garantindo o nivel de servi¢o necessario para as atividades académicas e administrativas da
instituicdo.

4.4.3. Os servicos de manutencdo e atualizacdo da plataforma de protecdo de dados (Grupo 2 - Veeam) dar-se-&o
por meio do direito de acesso imediato a todos os patches de seguranca, corregdes de falhas |6gicas (bugs) e novas
versdes de software lancadas pelo fabricante durante a vigéncia do contrato, salvaguardando a eficacia dos
mecani Smos anti-ransomware.

4.4.4. A CONTRATADA serd responsavel por prover cana oficia de atendimento de suporte técnico
especializado em regime de 8x5 (0ito horas por dia, cinco dias por semana), em lingua portuguesa, atuando como
primeiro nivel para a triagem, abertura, escalonamento e resolucdo de chamados criticos relacionados a falhas
|6gicas, provisionamento de subscrigdes ou problemas de licenciamento de ambos 0s grupos.

4.4.5. A execucdo de manutencdes complexas, otimizagdes estruturais, analises periodicas de integridade (Health
Check) ou reconfiguracfes arquiteturais avancadas no ambiente local de cdpias de seguranca (Veeam) podera ser
subsidiada e realizada por intermédio do acionamento do Item 4 (Banco de Horas), mediante emissdo de Ordem
de Servico especifica autorizada pela fiscalizag&o.

4.4.6. Os acionamentos técnicos direcionados aos suportes corporativos diretos dos fabricantes (Google Cloud
Support e Veeam Production Support 24x7) para problemas criticos de infraestrutura global deverdo ser
intermediados ou apoiados pela CONTRATADA sempre que houver necessidade de escal onamento técnico.

Requisitos Temporais
4.5. A presente contratagdo orienta-se pel 0s seguintes requisitos temporais e de contagem de prazos:

4.5.1. Por se tratar de subscricdo de licencas e servicos de Tl em modelo de entrega légica, 0 prazo para o
provisionamento, ativacéo integral e envio das credenciais de administracdo de todas as solucdes do Grupo 1
(Google) e do Grupo 2 (Veeam - Item 3) sera de no maximo 15 (quinze) dias corridos, contados a partir da
assinatura do contrato, de forma unificada paratodas as unidades do |F Goiano.
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4.5.2. Para o acionamento dos servicos especializados do Banco de Horas (Item 4), a CONTRATADA devera
iniciar a execucdo das atividades descritas no plano de trabalho no prazo maximo de 10 (dez) dias corridos,
contados a partir do recebimento da Ordem de Servico (OS) formalizada e emitida pela fiscalizagdo da
CONTRATANTE.

4.5.3. O prazo estabelecido para o inicio dos servigos vinculados a Ordem de Servico poderd ser prorrogado,
excepcionalmente, por até igual periodo, desde que solicitado justificadamente por escrito pela CONTRATADA e
expressamente autorizado pela fiscalizacdo da CONTRATANTE antes do vencimento do prazo original.

4.5.4. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contraria, excluir-se-a o diado inicio eincluir-se-a o do vencimento.

4.5.5. Todos os prazos citados neste instrumento, quando ndo expresso de forma contraria, serdo considerados e
contabilizados em dias corridos.

4.5.6. Para fins de cOmputo e controle dos tempos de atendimento e resolucdo de chamados técnicos ou incidentes
l6gicos de suporte, os prazos serdo contados de forma continua, a partir do horario de registro/abertura do
chamado no canal oficial da CONTRATADA até o horario de encerramento e validacdo da solucéo pela equipe
técnica do IF Goiano.

Requisitos de Seguranca e Privacidade

4.6. A presente contratacdo orienta-se pelos seguintes requisitos de seguranca da informagéo e privacidade de
dados:

4.6.1. As solucgdes deverdo atender integralmente aos principios, diretrizes e procedimentos elencados na Politica
de Seguranca da Informacéo (PSl) do IF Goiano, bem como as disposi¢des da Lei n° 13.709/2018 (Lei Geral de
Protecéo de Dados - LGPD).

4.6.2. A CONTRATADA devera adotar todas as medidas técnicas e administrativas necessarias para assegurar 0s
atributos de disponibilidade, integridade, confidencialidade, autenticidade e resiliéncia das informagdes a serem
tratadas no ambiente em nuvem (Grupo 1) e custodiadas localmente (Grupo 2).

4.6.3. As solucdes deverdo dispor de mecanismos nativos e proativos para garantir a protecdo dos dados,
antecipando ameacas a privacidade e prevenindo acessos |0gicos ndo autorizados as informagdes institucionais.

4.6.4. Para resguardo contra incidentes de seguranca cibernética e ataques baseados em cddigos maliciosos, a
solucdo do Grupo 2 (Veeam) devera prover obrigatoriamente recursos de copia de seguranca imutével (Hardened
Repositories), impedindo a modificagéo, criptografia forgada ou exclusdo dos arquivos de backup durante todo o
periodo de retencdo predefinido, mesmo por usuarios com privilégios de administrador.

4.6.5. A CONTRATADA devera garantir a aplicacéo continua de atualizacfes (patches) de seguranca e correcoes
criticas langadas pelos fabricantes das solugdes, mitigando vulnerabilidades sem custos adicionais a
CONTRATANTE.

4.6.6. A CONTRATADA compromete-se a manter estrito sigilo e confidencialidade acerca de quaisquer dados,
credenciais, topologias de rede ou informagdes obtidas, transmitidas e geradas durante o planejamento, execucéo e
vigéncia do contrato.

4.6.7. Toda e qualquer informagdo compartilhada com a CONTRATADA, sga ela de natureza oral, escrita ou
digital, sera considerada confidencial, restrita e de propriedade exclusiva, inalienavel e soberana do IF Goiano.
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4.6.8. As plataformas de gerenciamento de ambos 0s grupos devem possuir suporte nativo obrigatério a
mecanismos de Autenticacdo Multifator (MFA/2FA) para todas as contas de usuérios e administradores, visando
mitigar riscos decorrentes de roubo ou vazamento de credenciais.

4.6.9. A solucdo de colaboracdo (Grupo 1) deve conter mecanismos de prevencéo contra perda de dados (DLP -
Data Loss Prevention) aplicaveis ao fluxo de e-mails e a0 armazenamento compartilhado, viabilizando a criacéo
de politicas de governanca de contetdo.

4.6.10. As ferramentas fornecidas devem disponibilizar painéis centrais de monitoramento proativo e relatérios de
auditoria detalhados, permitindo & DTI rastrear acessos suspiciosos, logs de administracdo e o ciclo de vida das
informagoes.

4.6.11. Todos os dados institucionais deverdo ser protegidos por algoritmos de criptografia robustos, tanto em
transito (utilizando protocolos TLS 1.2 ou superior) quanto em repouso (padréo AES-256 ou superior).

4.6.12. As soluces deverdo demonstrar aderéncia as regulamentagfes da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) sempre que houver necessidade de validagdo, emissdo ou integracdo com assinaturas e
certificados digitais no escopo dos servicos.

Requisitos Sociais, Ambientais e Culturais
4.7. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1. As ferramentas, consoles administrativos e recursos das solugdes de colaboracdo em nuvem (Grupo 1) e de
protecdo de dados (Grupo 2), bem como todos os materiais de apoio, manuais, documentacdes técnicas e
interfaces de suporte técnico, deverdo estar disponiveis obrigatoriamente na lingua portuguesa do Brasil.

4.7.2. Todo o material didatico, apostilas, roteiros de laboratorio e exames préticos utilizados na execucdo do
treinamento técnico especializado previsto no Item 4 (Banco de Horas) deverdo ser fornecidos em lingua
portuguesa do Brasil.

4.7.3. Os servicos serdo prestados em estrita observancia aos critérios de sustentabilidade ambiental contidos no
Art. 5° da Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, ou norma correlata que a venha
substituir.

4.7.4. A CONTRATADA deverd cumprir, no que couber, as exigéncias do Art. 6° da Instrucdo Normativa SLTI
/MPOG n° 01, de 19 de janeiro de 2010, que estabel ece as préticas de sustentabilidade na execucdo dos servicos e
otimizacao de insumos.

4.7.5. Promover a reducdo do impacto ambiental e da pegada de carbono da institui¢do através da consolidacéo
tecnoldgica, substituindo parte da necessidade de expanséo de infraestrutura fisica local (on-premises) por
servicos eficientes em nuvem (Grupo 1), diminuindo o consumo de energia elétrica, refrigeracdo de Data Center e
ageracao de residuos el etroel etronicos.

4.7.6. Apoiar as metas institucionais de desmaterializagcdo de processos e de ensino sem papel (paperless) por
meio do uso pleno das ferramentas de produtividade, compartilhamento e colaboragdo digital, reduzindo o
consumo de papel e insumos de impressédo no ambito do IF Goiano.

4.7.7. Buscar a maxima otimizacéo de recursos publicos através da eficiéncia orcamentéria e da governanca de
TIC, evitando gastos com ferramentas terceiras de migragdo e com a manutencdo de contratos duplicados,
garantindo a vantaj osidade obtida pelo modelo SRP e pela portabilidade universal de licencas de backup.

Requisitosda Arquitetura Tecnolbgica
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4.8. A presente contratacdo orienta-se pel os seguintes requisitos de arquitetura tecnol dgica:

4.8.1. Os servicos deverdo ser fornecidos e executados observando-se rigorosamente as diretrizes de arquitetura
tecnologica e infraestrutura de TIC estabelecidas pela Diretoria de Tecnologia da Informacdo (DTI) da
CONTRATANTE.

4.8.2. A adocdo de tecnologia, versdo ou arquitetura diversa da especificada devera ser previamente submetida a
andlise e autorizada de forma expressa pela CONTRATANTE, sendo vedado a CONTRATADA aplicar
componentes, ferramentas ou topol ogias diferentes daguel as homol ogadas.

4.8.3. As solucdes que integram o Grupo 1 tém como caracteristicas arquiteturais 0 modelo de Computacdo em
Nuvem na modalidade de Software como Servicgo (SaaS), baseado na suite de colaboragdo e produtividade Google
Workspace for Education, edi¢éo Teaching and Learning Upgrade, composta pel 0s seguintes recursos essencials:

4.8.3.1. Solucdo corporativa de correio el etronico, gerenciamento de grupos e contatos (Gmail).

4.8.3.2. Repositorio em nuvem para armazenamento, compartilhamento e custédia de arquivos digitais (Google
Drive).

4.8.3.3. Solucdo para armazenamento e organizacdo de imagens e videos institucionais (Google Fotos).

4.8.3.4. Ferramenta avancada para comunicacdo e videoconferéncias com recursos de gravacdo direta e salas
teméticas (Google Meet).

4.8.3.5. Ambiente virtual de aprendizagem para gestéo de contetidos pedagdgicos (Google Sala de Aula).

4.8.3.6. Ferramenta integrada de verificacdo de autenticidade, originalidade e deteccdo de plégio em textos
académicos.

4.8.3.7. Aplicativos para edicdo colaborativa e simultanea de textos, planilhas, apresentacGes, formularios e
desenvolvimento de paginas web.

4.8.3.8. Recursos de auditoria, painéis de seguranca avancados e gerenciamento de dispositivos méveis (MDM
/Chromebooks).

4.8.4. A CONTRATADA devera garantir que o dominio corporativo oficial @ifgoiano.edu.br e todos os seus
subdominios institucionais vigentes, atualmente hospedados na plataforma Google Workspace, acessem 0s novos
recursos licenciados da edi¢do Teaching and Learning Upgrade de forma transparente e imediata ap0s a ativagao.

4.8.5. As solugdes que integram o Grupo 2 tém como caracteristicas arquiteturais o modelo de plataforma
agnostica de protecdo de dados, backup e replicacdo multiplataforma (Veeam Data Platform Advanced), devendo
operar de formaintegrada ainfraestruturalocal e hibrida do Instituto através dos seguintes parametros:

4.8.5.1. Capacidade de realizar a protecdo e copia de seguranca de ambientes virtualizados de forma nativa e sem
agentes (agentless) nos hipervisores VMware vSphere e Microsoft Hyper-V.

4.8.5.2. Capacidade de protecdo de servidores fisicos e cargas de trabalho locais que operem sob o0s sistemas
operacionais Windows e Linux.

4.8.5.3. Suporte técnico a arquitetura de repositorios Linux imutaveis (Hardened Repositories), operando em
conjunto com o hardware fornecido pela CONTRATANTE para a blindagem dos dados contra exclusdes
criminosas.

4.8.6. No que tange a Interoperabilidade, as solugdes de ambos os grupos devem permitir integracdo fluida com o
servigo de diretdrio do IF Goiano (Active Directory / LDAP), suportando autenticacéo unificada (Single Sign-On -
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SS0), além de viabilizar a integracdo do ecossistema educacional com os sistemas legados da institui¢do, como o
SUAP e o Ambiente Virtua de Aprendizagem (Moodle), por meio de APIs ou ferramentas oficiais de
sincronizagao (GCDYS).

4.8.7. No que tange ao suporte Multiplataforma, as interfaces de usué&rio e consoles de administracéo devem
apresentar funcionamento pleno e responsivo nos sistemas operacionais Windows, macOS, Linux, Android e iOS,
seja por meio de navegadores web homologados (Google Chrome, Mozilla Firefox, Microsoft Edge e Safari) ou
aplicativos moveis oficiais.

4.8.8. No que tange a Escalabilidade, 0 modelo arquitetural das solucBes deve suportar a expansdo elastica e
flexivel do volume de licencas, usuérios ativos e do espaco de armazenamento (Storage) sob demanda do Sistema
de Registro de Precos (SRP), garantindo a absorcdo de novos picos de processamento, rotinas massivas de backup
e crescimento institucional sem degradac&o do desempenho.

Requisitos de I mplantacdo
4.9. A presente contratagdo orienta-se pel 0s seguintes requisitos de implantacdo, instalacdo e fornecimento:

4.9.1. Os servicos deverdo observar integralmente os critérios de entrega légica, ativagdo e configuracéo
estabelecidos pela Diretoria de Tecnologia da Informacdo (DTl) da CONTRATANTE, garantindo o pleno
funcionamento de todos os itens licitados.

4.9.2. A CONTRATADA devera assegurar que os procedimentos de ativacao e transicdo de licengas ndo causem
nenhuma interrupcado ou indisponibilidade nos servicos de TIC atualmente utilizados pela comunidade académica
e administrativa do |F Goiano.

4.9.3. Qualquer acdo técnica estrutural a ser executada nos ambientes 16gicos da CONTRATANTE devera ser
previamente agendada, documentada e forma mente autorizada, contando com o acompanhamento obrigatério dos
responsaveis técnicos indicados pela DTI.

4.9.4. No gue tange as solugdes do Grupo 1 (Google), por se tratar de continuidade e evolucéo de ecossistema ja
adotado pela instituicdo, o processo de implantacdo consistira no provisionamento e na renovagao das subscricoes
nos dominios institucionais vigentes do IF Goiano, sendo mandatéria a preservacgéo integral de todos os dados,
contas, historicos, e-mails, arquivos e configuracdes existentes, sem necessidade de migragcdes manuais por parte
dos usué&rios finais.

4.9.5. No que tange as solucdes do Grupo 2 (Veeam), aimplantacéo consistira no fornecimento |6gico das chaves
de subscrigdo universal (VUL) e no suporte consultivo para a suainstalagdo nainfraestruturalocal do Data Center,
assegurando a correta vinculagdo das cargas de trabalho fisicas e virtuais da instituicao.

49.6. A CONTRATADA devera prestar apoio técnico especializado e consultivo para a distribuicéo,
parametrizagdo e migracdo interna de perfis de licenciamento e cotas de armazenamento entre os usuérios da
instituicdo, bem como para o0 desenho da arquitetura de backup, conforme as demandas formalizadas pela
fiscalizacéo.

4.9.7. Os servicos de implantacdo avancada, tuning de performance, homologac&o de repositorios imutaveis Linux
e validacdo dos planos de recuperacdo de desastres (DRP) relacionados a solucdo de protecdo de dados serdo
disparados mediante a emissdo de Ordens de Servico (OS) especificas, utilizando-se o saldo do Item 4 (Banco de
Horas).

Requisitos de Garantia e Manutencéo

4.10. A presente contratag8o orienta-se pel 0s seguintes requisitos de garantia e acordo de nivel de servigo (SLA):
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4.10.1. O prazo de garantia e suporte técnico das solugdes de software (Grupo 1 e Grupo 2) sera vinculado
integralmente ao periodo de vigéncia de cada contrato decorrente da Ata de Registro de Pregos, estabelecido em
36 (trinta e seis) meses, assegurando a cobertura continua contra falhas 16gicas, desconformidades técnicas e
vulnerabilidades de seguranca.

4.10.2. No que tange ao Acordo de Nivel de Servico (SLA) de Disponibilidade do Grupo 1 (Google), a
CONTRATADA devera assegurar 0 cumprimento do indice minimo de 99,9% (noventa e nove virgula nove por
cento) mensal na disponibilidade de toda a suite de ferramentas da edi¢cdo Teaching and Learning Upgrade, em
conformidade com as politicas | 6gicas globais do fabricante.

4.10.3. No que tange ao SLA de Disponibilidade do Grupo 2 (Veeam), a ferramenta devera garantir alta
disponibilidade em nuvem para 0 console de gerenciamento centralizado e assegurar a execucao continua e sem
degradacdo das rotinas de backup locais, operando em regime de 24x7 para salvaguardar os ativos digitais do
Instituto.

4.10.4. O suporte técnico especializado de primeiro nivel a ser fornecido pela CONTRATADA devera operar em
regime multicanal (através de abertura de chamados via web, e-mail e telefone corporativo), disponivel em dias
Uteis no horario comercial (8x5), prestando atendimento técnico na lingua portuguesa do Brasil para triagem,
diagnostico e resolucéo de problemas de licenciamento e erros de funcionamento de ambos 0s grupos.

4.10.5. A CONTRATADA devera garantir o acionamento e o escalonamento tempestivo junto aos suportes diretos
de engenharia dos fabricantes (Google Cloud Support e Veeam Production Support), que operam em regime 24x7
para incidentes de severidade critica que impactem a paralisacdo dos servicos ou 0 comprometimento da
integridade dos dados e backups institucionais.

4.10.6. O suporte técnico para o painel de controle e consoles administrativos devera englobar o auxilio consultivo
a DTI do IF Goiano na aplicacéo de politicas de seguranca, redefinicdo de cotas de armazenamento adicionais
(Item 2) e gerenciamento de permissdes de usuarios.

4.10.7. Os incidentes 10gicos, erros de compatibilidade pés-atualizacdo de infraestrutura local ou demandas de
restauracdo complexas no ambiente de protecdo de dados (Veeam) que exijam a atuacdo direta de engenharia
especializada em arquiteturas imutaveis e planos de recuperacéo de desastres (DRP) serdo cobertos e executados
por meio do acionamento do Item 4 (Banco de Horas), mediante abertura de Ordem de Servico formal.

Requisitos de Experiéncia Profissional

4.11. A presente contratacdo orienta-se pelos seguintes requisitos de experiéncia profissional e qualificacéo da
equipe técnica:

4.11.1. Os servicos profissionais especializados, o suporte e as atividades de transferéncia de conhecimento
deverdo ser prestados por analistas e técnicos devidamente capacitados, qualificados e homologados nos produtos
gue compdem 0 escopo da contratacao.

4.11.2. A CONTRATADA devera assegurar que seus profissionais disponham de todos os recursos ferramentais,
licencas de teste, laboratdrios e acessos necessérios para a perfeita e tempestiva execucao dos servicos.

4.11.3. Os profissionais alocados pela CONTRATADA para a prestacdo dos servicos especializados deveréo
possuir comprovagdo de experiéncia prévia na implantacdo, migracdo, gerenciamento ou sustentacdo das solugdes
regueridas neste Termo de Referéncia em outros 6rgaos da Administracdo Publica ou entidades de grande porte.

4.11.4. No que tange a execucdo das atividades vinculadas ao Grupo 2, os servigos profissionais de treinamento
avancado e de operagdes complexas na infraestrutura de protecdo de dados (Item 4 - Banco de Horas) dever&o ser
executados, obrigatoriamente, por profissionais que possuam a certificacdo técnica VMCE (Veeam Certified
Engineer) ativa e atualizada.
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4.11.5. A comprovacdo da qualificacdo exigida para o Grupo 2 far-se-a mediante a apresentacéo do certificado
oficial emitido pelo fabricante (Veeam) e de comprovacdo de capacidade técnica na implementacdo de
repositorios imutaveis (Hardened Repositories) e desenho de arquiteturas de recuperacdo de desastres (DRP), a
serem validados pela DTI do IF Goiano antes do inicio da execucdo da respectiva Ordem de Servico.

Requisitos de For macéo da Equipe
4.12. Na&o serdo exigidos requisitos de formacdo da equipe para a presente a contratacéo.
Requisitos de M etodologia de Trabalho

4.13. A execucdo dos servicos profissionais especializados, os treinamentos avancados e as demandas de
consultoria em infraestrutura de protegcdo de dados (Item 4 - Banco de Horas) estardo condicionados ao
recebimento, por parte da CONTRATADA, de Ordem de Servico (OS) formalizada e emitida eletronicamente
pelafiscalizacdo da CONTRATANTE.

4.13.1. A Ordem de Servico (OS) indicara detalhadamente a natureza do servigo especializado a ser executado, 0
cronograma estimado, o plano de trabalho acordado, a quantidade de Homem-Hora (HH) a ser consumida e a
modalidade de entrega (remota ou presencial, conforme a conveniéncia do |F Goiano).

4.13.2. A ativagdo de pacotes adicionais de espaco de armazenamento em nuvem (ltem 2 - Storage) e de novas
subscricdes l6gicas também poderd ser disparada de forma escalonada através de solicitagdes formais de
fornecimento vinculadas ao contrato administrativo, sem necessidade de novas licitagcbes durante a vigéncia da
Ata

4.13.3. A CONTRATADA devera disponibilizar canais oficiais e centralizados para contato, abertura e registro de
ocorréncias técnicas, estruturados da seguinte forma:

4.13.3.1. Funcionamento em regime de 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana (24x7) por
meio de plataforma eletrnica (portal web ou sistema de chamados), para abertura e rastreamento de incidentes de
qualquer gravidade.

4.13.3.2. Funcionamento em regime de 8 (oito) horas por diae 5 (cinco) dias por semana (8x5), em dias Uteis e no
horario comercial, por via telefénica corporativa e na lingua portuguesa do Brasil, para atendimento humano,
triagem e suporte técnico imediato.

4.13.4. A comunicagado oficial entre o IF Goiano e a CONTRATADA para fins de solicitagbes de suporte,
acompanhamento de chamados e faturamento de Ordens de Servico executadas devera ser realizada
preferencialmente por meio dos canais eletronicos formais estabel ecidos no inicio darelacdo contratual .

4.13.5. A execucdo de toda e qualquer atividade técnica deverd ser rigorosamente acompanhada por coordenador
técnico ou preposto indicado pela CONTRATADA, o qual tera a obrigagéo de dar ciéncia imediata e por escrito a
fiscalizacdo da CONTRATANTE sobre eventuais anomalias, riscos de atraso ou incidentes |6gicos identificados.

4.13.6. A execucdo contratual do objeto seguira estritamente 0 modelo do Sistema de Registro de Precos (SRP),
permitindo aquisic¢des escalonadas e proporcionais a demanda académica efetiva e expansdo fisica do IF Goiano,
ficando vedada a adesdo a Ata de Registro de Pregos por 6rgéos ndo participantes ("caronas') para salvaguardar a
governancga do dominio técnico do Instituto.

Requisitos de Seguranca da I nformacao e Privacidade

4.14. A CONTRATADA devera observar, cumprir e aplicar integralmente em todas as etapas de fornecimento,
implantacdo, suporte e execucdo das Ordens de Servico do Banco de Horas os requisitos de Seguranca da
Informag&o e Privacidade descritos e detalhados no subitem 4.6 deste Termo de Referéncia.
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4.14.1. O descumprimento de qualquer uma das diretrizes de seguranca, sigilo ou protecdo de dados referenciadas
ensgjara a abertura de processo administrativo para apuracdo de responsabilidade e aplicacdo das sangdes
contratuais cabivels.

Vistoria
4.15. N&o hanecessidade de realizacdo de avaliacdo préviado local de execucdo dos servicos.
Sustentabilidade

4.16. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, a CONTRATADA
devera atender integralmente aos requisitos estabel ecidos no subitem 4.7 deste Termo de Referéncia, os quais se
baseiam no Guia Naciona de ContratagcBes Sustentéveis da Advocacia-Geral da Unido (AGU) e nos normativos
federais vigentes.

I ndicacdo de mar cas ou modelos

4.17. Na presente contratagdo é admitida e exigida a indicag8o das marcas e model os especificados neste Termo
de Referéncia (Google Workspace for Education e Veeam Data Platform), de acordo com as justificativas
técnicas, mercadol 6gicas e de padronizacdo detalhadas nos Estudos Técnicos Preliminares (ETP), visando garantir
a continuidade, a compatibilidade e aintegridade do ecossistema tecnol égico do |F Goiano.

Da vedacéo de utilizacdo de mar ca/produto na execucao do servico

4.18. Diante das conclusdes extraidas do planejamento desta contratacdo e da necessidade de estrita aderéncia a
arquitetura de protecdo de dados e colaboracdo em nuvem da instituicdo, a Administracdo nao aceitara o
fornecimento de produtos, softwares ou subscricbes de marcas genéricas ou concorrentes que quebrem a
imutabilidade nativa exigida ou que demandem processos de migragéo de dados n&o previstos.

Da exigéncia de carta de solidariedade

4.19. Por se tratar de fornecimento efetuado por intermédio de parceiro de negécios, revendedor ou
distribuidor, sera exigida do licitante provisoriamente classificado em primeiro lugar, no prazo estabelecido para
envio dos documentos de habilitacéo e proposta ajustada, a apresentacéo de Declaracéo de Parceria Comercial ou
Carta de Solidariedade emitida diretamente pelos respectivos fabricantes (Google e Veeam), que assegure 0
suporte técnico, alegitimidade das subscricdes e a execucdo integral do contrato.

Subcontratacéo

4.20.  N&o serd admitida a subcontratacdo do objeto contratual.

Garantia da contratacéo

4.21. N&o haveraexigéncia da garantia da contratacéo dos art. 96 e seguintes da Lei n° 14.133, de 2021.

4.21.1. A decisdo da Administracdo em ndo exigir a prestacdo de garantia contratual (caucéo, seguro-garantia ou
fianca bancaria) para a presente contratacdo fundamenta-se nos seguintes aspectos técnicos e administrativos:

4.21.1.1. Mitigagcdo Natural do Risco de Inadimpléncia: O objeto da contratagéo consiste na subscricdo de licengas
de software e suporte técnico especializado (modelo SaaS/ licenciamento anualizado com execucao continua). O
pagamento sera realizado exclusivamente apos a efetiva entrega das chaves de ativagdo ou prestacdo dos servigos
(mediante medicdo mensal/anual), sem qualquer tipo de pagamento antecipado. Caso a contratada descumpra suas
obrigacdes, a Administracdo retém os pagamentos devidos, eliminando o risco de prejuizo financeiro direto;
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4.21.1.2. Ampla Competitividade e Redugdo de Custos: A exigéncia de garantia financeiraimpde custos
regulatorios e operacionais adicionais as empresas licitantes (taxas bancérias ou prémios de seguro), os quais
costumam ser repassados para 0s pregos das propostas. A dispensa da garantia amplia a competitividade do
certame, atraindo um maior nimero de fornecedores qualificados e reduzindo o valor final da contratacéo;

4.21.1.3. Complexidade Operacional Desproporcional: A gestdo administrativa e a fiscalizacéo de garantias
contratuais geram uma carga de trabalho burocrética que ndo se justifica frente ao baixo risco operacional desta
contratacdo, de modo que a dispensa esta alinhada ao principio da eficiéncia administrativa.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdesda CONTRATANTE:

511 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucéo dos contratos;

51.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens,
de acordo com os critérios estabel ecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecoes realizadas;

514 aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando
ao Orgdo gerenciador da Ata de Registro de Precos, quando aplicével;

515 liquidar o empenho e efetuar 0 pagamento a contratada, dentro dos prazos preestabel ecidos em
contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo
deTIC;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solucéo de TIC por parte do

contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8 prever que os direitos de propriedade intelectual e direitos autorais da solucéo de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracdo, incluindo a documentacdo, o codigo-fonte de aplicacbes, os model os de dados e as bases de dados,
justificando os casos em que iSso Ndo ocorrer.

5.2 Sa0 obrigagdes do CONTRATADO:

521 indicar formal mente preposto apto a representé-1a junto a contratante, que devera responder pelafiel
execucao do contrato;

5.2.2 atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execucao do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo
aresponsabilidade da fiscalizacdo ou 0 acompanhamento da execucdo dos servicos pela contratante;
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524 propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao;

525 manter, durante toda a execucdo do contrato, as mesmas condic¢des da habilitacéo;

5.2.6 guando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7 guando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucéo
de TIC durante a execugao do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solucéo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de
dados e as bases de dados a Administragéo;

5.2.9 fazer atransi¢éo contratual, quando for o caso.

5.3. Sao obrigacdes do 6rgao gerenciador do registro de precos:

531 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2 conduzir os procedimentos relativos a eventuais renegociacfes de condicdes, produtos ou precos
registrados;

53.3 definir mecanismos de comunicagdo com 0s 0rgaos participantes e ndo participantes, contendo:

5.34 as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema

informatizado, quando disponivel; e

535 definicdo dos eventos a serem reportados ao rgao gerenciador, com a indicacdo de prazo e
responsavel;

5.3.6 definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:

5.3.7 a definicdo da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

5.3.8 as regras para gerenciamento da fila de fornecimento da solucéo de TIC aos 6rgdos participantes e

nao participantes, contendo prazos e formas de negociacéo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

5.39 as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso 11, alinea "c", item 2 do art. 17 da Instrucéo
Normativa SGS/ME n° 94, de 2022, em funcdo de fatores supervenientes que tornem necess&ria e imperativa a
substituicdo da solucdo tecnol ogica.

6. MODELO DE EXECUCAO DO OBJETO
Condiges de execucao

6.1. A execucdo do objeto deste Termo de Referéncia seguird a dinamica operacional e as etapas estabel ecidas nos
subitens seguintes.
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6.1.1. O inicio da execucdo do objeto, compreendido como o provisionamento de acesso, entrega l6gica das
chaves de subscricéo e ativacdo das licencas de ambos os grupos (Google e Veeam) nos ambientes oficiais do IF
Goiano, dar-se-4 no prazo maximo de 15 (quinze) dias corridos, contados a partir da assinatura do contrato
administrativo.

6.1.2. A prestacéo dos servicos continuados e o fornecimento das solucfes observardo as seguintes metodologias,
rotinas e procedi mentos tecnol 6gicos:

6.1.2.1. Viabilizar, suportar e auxiliar o uso pleno de todas as funcionalidades nativas das plataformas de
colaboracéo e de protecéo de dados por meio de suporte técnico proativo.

6.1.2.2. Intermediar o0s servicos com agregagdo de valor analitico, garantindo a governanca técnica no tocante ao
uso, gerenciamento centralizado, monitoramento de seguranca, interoperabilidade com os sistemas legados (SUAP
e Moodle), portabilidade universal de licengas e suporte a gestdo de custos e volumetria de armazenamento.

6.1.2.3. Disponibilizacgo de software como servico (SaaS) e licenciamento de infraestrutura logica no dominio
oficial da CONTRATANTE, providos por meio de computacdo em nuvem, onde a infraestrutura fisica de
processamento e a resiliéncia dos datacenters globais sdo mantidas diretamente pelos fabricantes (Google e
Veeam).

6.1.2.4. Fica a CONTRATANTE responsavel pelo provimento da infraestrutura local de rede e links de
comunicagdo necessarios para 0 acesso dos seus usuarios a internet, bem como pelo fornecimento do hardware
local dedicado para acoplar os repositérios imutaveis Linux de backup.

6.1.3. O cronograma de realizagdo, acompanhamento e conformidade dos servigos obedecera aos seguintes
critérios de aceitabilidade:

6.1.3.1. Os servigos e subscrigdes serdo aceitos definitivamente pela CONTRATANTE ap0s a verificagdo técnica
do cumprimento integral de todas as caracteristicas funcionais e quantitativos estabelecidos neste Termo de
Referéncia

6.1.3.2. As ferramentas do ecossistema de colaboragéo em nuvem (Grupo 1 - Teaching and Learning Upgrade) e
os consoles de gerenciamento de backup (Grupo 2) deverdo estar disponiveis em 99,9% (noventa e nove virgula
nove por cento) do tempo em cada més civil.

6.1.3.3. Para 0 cOmputo de eventuais penalidades e créditos de servico decorrentes de indisponibilidade, serdo
considerados os intervalos de tempo continuos decorridos entre a queda do servigo na infraestrutura do fabricante
e 0 seu efetivo restabel ecimento.

6.1.3.4. N&o serdo contabilizadas para fins de descumprimento de SLA as interrupg¢des provocadas por falhas na
infraestrutura interna da CONTRATANTE, indisponibilidade dos links de internet locais do Instituto ou janelas de
manutencdo preventiva previamente agendadas e autorizadas pela DTI.

6.1.3.5. A CONTRATANTE devera manter acesso irrestrito a todos 0s recursos técnicos, atualizacdes de versao,
correcdes de seguranca (patches) e consoles de administragcdo descritos neste instrumento durante todo o periodo
de vigéncia da contratagéo.

Local e horario da prestacdo dos servicos

6.2. Por se tratar de contratacdo de solugdes de Tl baseadas em entrega l6gica e nuvem, 0s servigcos de
administracdo e fornecimento de licencgas ocorreréo de forma remota, sendo a CONTRATADA responsavel por
prover atendimento de suporte técnico especializado em regime multicanal.
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6.3. Os servicos de suporte de primeiro nivel e acionamento ordindrio de chamados serdo prestados pela
Contratada em regime 8x5 (oito horas por dia, cinco dias por semana), cobrindo integralmente o horario comercial
dainstituicdo. O atendimento especializado em regime ininterrupto (24x7), operando 24 (vinte e quatro) horas por
diae 7 (sete) dias por semana, ficara restrito ao escalonamento de incidentes criticos (grau de severidade maximo),
0S quais serdo tratados diretamente junto aos canais oficiais de engenharia e suporte avancado dos respectivos
fabricantes (Google Cloud Support e Veeam Production Support).

Rotinas a serem cumpridas

6.4. A execugdo contratual observara as rotinas continuas de monitoramento de volumetria, distribuicdo de perfis
de licencas aos usuérios, aplicacdo de patches automatizados, auditoria de logs de seguranca, testes periddicos de
integridade de backups e suporte consultivo a equipe de Tl do IF Goiano.

Materiais a serem disponibilizados

6.5. Para a perfeita execucdo dos servigcos, fornecimento técnico e suporte, a CONTRATADA devera
disponibilizar, por sua conta exclusiva, todas as ferramentas de software, sistemas de chamados, emuladores,
acessos a laboratérios oficiais de testes e insumos metodol 6gicos necessarios para garantir o cumprimento das
metas de atendimento, sem qualquer custo adicional paraa Administracéo. .

I nfor magdes r elevantes para o dimensionamento da proposta

6.6. O dimensionamento das propostas comerciais das licitantes devera tomar como base os quantitativos e
caracteristicas descritos nas listas de itens deste Termo de Referéncia, considerando a volumetriainicial de contas
ativas, a estimativa de consumo de armazenamento adiciona (Item 2) e a necessidade de arquitetura voltada para a
regra de backup 3-2-1-1-0 (Grupo 2).

Formas detransfer éncia de conhecimento

6.7. A transferéncia de conhecimento técnico e a capacitacéo das equipes da Diretoria de Tl serdo obrigatérias e
dever&o ser integralmente executadas por meio das atividades planegjadas no escopo do Item 4 (Banco de Horas),
utilizando-se profissionais certificados (VM CE para 0 ambiente Veeam).

6.8. Os treinamentos deverdo abranger a administracdo avancada das politicas de seguranca da informacéo,
operacdo dos painéis de DLP e MFA da suite Google, gerenciamento de repositérios imutéveis contra ransomware
e execucdo de planos de recuperacéo de desastres (DRP).

Procedimentos de transicdo e finalizacdo do contrato

6.9. Ao término da vigéncia contratual ou em caso de rescisdo, a CONTRATADA devera assegurar um plano de
transicéo mitigado, garantindo a continuidade das operacdes de TIC do IF Goiano e fornecendo apoio técnico para
a exportacdo de dados, revogacdo segura de acessos administrativos e transferéncia de chaves de licenca para
eventual nova prestadora, sem Onus adicionais.

Quantidade minima de servicos para compar acao e controle

6.10. O controle e a mensuragdo dos servicos especializados do Banco de Horas (Item 4) ser&o realizados por
meio de Ordens de Servico (OS) especificas, as quais delimitardo formalmente o volume de horas a serem
consumidas, o cronograma de entrega dos produtos e os critérios de validacao pela fiscalizacéo.

M ecanismos for mais de comunicacao

6.11. Sdo definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, 0s seguintes:
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[)  Ordem de Servico;
1) AtadeReuniéo;
[11) Oficio;
V) Sistema de abertura de chamados,
V) E-mailseCartas;
Manutencao de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo 0s equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

6.13. O Termo de Compromisso e Manutencéo de Sigilo, contendo declaracdo de manutencéo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e
Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagéo,
encontram-se NnosANEXOSIV e V.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas daLei n°14.133, de 2021, e cada parte respondera pelas consequéncias de suainexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila.

7.3. As comunicagdes entre 0 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que
0 ato exigir tal formalidade, admitindo-se 0 uso de mensagem €l etrénica para esse fim.

7.4. O 0rgéo ou entidade podera convocar o preposto da empresa para ado¢ao de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacéo dos servicos,
indicando no instrumento os poderes e deveres em relacéo a execucdo do objeto Contratado.

7.6. O Contratado ndo necessitara manter preposto da empresa no local da execucéo do objeto durante o
periodo de vigéncia do contrato, devendo, contudo, indicar representante formal para interlocucdo com a
Administracdo, disponivel em horéario comercia e por meios el etrénicos.

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipétese em gue o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial
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7.8. Ap0s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido
Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicOes estabelecidas no
Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucdo dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 daIN SGD/ME n° 94,
de 2022, e ocorrerd em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
Contratante.

7.10. A pauta desta reunido observara, pelo menos:

7.10.1 Presenca do representante legal da contratada, que apresentara 0 seu preposto;

7.10.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.10.3 esclarecimentos relativos a questdes operacionais, administrativas e de gestéo do contrato;

7.104 A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do

funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal
junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual;

7.10.5 Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacéo

7.11. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a

seguir.
Fiscalizac&o Técnica

7.12. O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sgam cumpridas todas as
condi¢des estabel ecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descricdo do que for necessario para a regularizacéo das faltas ou dos
defeitos observados.

7.14. I|dentificada qualquer inexatidéo ou irregularidade, o fiscal técnico do contrato emitira notificacfes para a
correcao da execucao do contrato, determinando prazo para a correcao.

7.15. O fisca técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for 0 caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob
sua responsabilidade, com vistas a tempestiva renovacéo ou a prorrogacao contratual .
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7.18. A fiscalizag8o de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢coes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade
do Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, IV, daIN SGD n°
94, de 2022, verificard a manutencdo das condi¢cdes de habilitacdo da contratada, acompanhara o empenho, o
pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

Gestor do Contrato
7.21. Cabe a0 gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, daIN SGD n° 94, de 2022:

7.21.1 coordenar a atualizacéo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteraces e das prorrogacbes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragéo.

7.21.2 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aguelas que
ultrapassarem a sua competéncia.

7.21.3 acompanhar a manutencédo das condi¢des de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas gque obstem o fluxo normal da liquidacéo e do pagamento da despesa
no relatério de riscos eventuais.

7.21.4 emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigaces assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.21.5 tomar providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins
de aplicacéo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia paratal, conforme o caso.

7.21.6 elaborar relatério final com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracéo.

7.21.7 enviar a documentagado pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidag&o e pagamento, com a indicagéo expressa de que o valor da Nota Fiscal emitida pela contratada confere
com o valor dimensionado pela fiscalizacdo e gestdo no recebimento definitivo do servico.

7.21.8 receber e dar encaminhamento imediato:

7.21.8.1. as denuncias de discriminacdo, violéncia e assedio no ambiente de trabalho, conforme o art. 2°, inciso
[11, do Decreto n.° 12.174/2024;
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7.21.8.2. a notificagdo formal de que a empresa contratada estd descumprindo suas obrigacdes trabal histas,
enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica ou por
gualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizara o disposto nesta secéo.

|AP — INDICE DE ATENDIMENTO NO PRAZO

Topico

Descricéo

Finalidade

Medir o tempo de atraso na prestacdo dos servigos constantes naj
Ordem de Servico.

Meta a cumprir

AP igual ou superior a 90% (noventa por cento).

I nstrumento de

Deve ser aferido por meio de ferramentas, procedimentos dej

medicao amostragem ou outr os procedimentos de inspecao.

Forma delE apurado pelos fiscais do contrato avaliando a quantidade

acompanhamento atendida dentro do prazo em relacdo a quantidade total atendida
no periodo de referéncia.

Periodicidade Mensal.

Mecanismo de Célculo|
(métrica)

|AP = 100 * (Qtap / Qtr)

Onde:
|AP = Indicador de atendimento aos prazos do servico;

Qtap = Somatério do quantitativo atendido no prazo maximo
estabelecido no TR com previsdo de encerramento para o periodo
dereferéncia;

Qtr = Somatorio do quantitativo total registrado com previsdo de
encerramento para o periodo de referéncia.

Observacoes

Obsl: Serdo utilizados dias corridos na medico.

Obs2: Os dias com expediente parcial no 6rgao/entidade seréo
considerados como dias corridos no cémputo do indicador.
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Inicio de Vigéncia A partir da emissdo da OS
Faixas de ajuste no|lAP >= 90%: sem descontos sobre o valor da fatura mensal.
pagamento e Sancdes
IAP >= 80% e < 90%: 10% de desconto sobre o valor da fatural
mensal.
IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura
mensal.
IAP < 70%: 30% de desconto sobre o valor da fatura mensal.
8.2. Sera indicada a retencdo ou glosa no pagamento, proporciona airregularidade verificada, sem prejuizo

das sancdes cabivel's, caso se constate que o Contratado:

8.2.1 n&o produziu os resultados acordados,
8.2.2 deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou
8.2.3 deixou de utilizar materiais e recursos humanos exigidos para a execucao do servico, ou os utilizou

com qualidade ou quantidade inferior a demandada.

8.3. A utilizac8o do IAP ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da
prestacéo dos servicos.

8.4. A afericdo da execucdo contratual para fins de pagamento considerard os seguintes critérios:
Recebimento
8.5. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e

administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo.[A53]

8.6. O prazo para recebimento provisorio seré contado do recebimento de comunicagdo de cobrancga oriunda
do Contratado com a comprovacao da prestacao dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de caréter técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de caréter administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista
técnico e administrativo.

8.10. Para efeito de recebimento provisorio, sera considerado para fins de faturamento o periodo periodo mensal
de efetiva prestacéo dos servicos, devidamente atestado pelafiscalizacéo.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1 o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execucdo do objeto e, se for
0 caso, a andise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com 0s
indicadores previstos no ato convocatério, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato;
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8.12. Ser& considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucéo ou materiais
empregados, cabendo a fiscalizacdo néo atestar a Ultima e/ou Unica medicdo de servicos até gue sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuai s pendéncias que possam Vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e
aentrega dos Manuais e Instrucdes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagoes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagéo das penalidades.

8.17. Quando afiscalizacdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
andlise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizac8o técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.18. Os servicos serdo recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
guantidade do servico e consequente aceitagdo mediante termo detal hado, obedecendo os seguintes procedi mentos:

8.18.1 Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigagdes assumidas pelo Contratado, com mengdo ao seu
desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacfes, conforme
regulamento.

8.18.2 Realizar a andlise dos relatorios e de toda a documentacéo apresentada pela fiscalizacéo e, caso hgja
irregularidades que impegam a liquidacéo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatorios e documentactes apresentadas; e

8.18.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacéo.
8.18.5 Enviar a documentagéo pertinente ao setor de contratos para a formalizagéo dos procedimentos de

liquidacéo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo.[A55]

8.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lel n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcelaincontroversa da execucéo do objeto, para efeito de liquidacéo e pagamento.

8.20. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucéo, pelo Contratado, de inconsisténcias
verificadas na execucéo do objeto ou no instrumento de cobranca.

8.21. O recebimento provisdrio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca
do servico nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.
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Procedimentos de Teste e | nspecéo

8.22. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de
Recebimento Provisorio e Definitivo, as seguintes validagdes técnicas:

8.22.1. Verificagdo da disponibilizagdo integral de todas as licengas e subscrigdes contratuais, atestando o correto
provisionamento dos quantitativos e das edicOes especificadas para o Grupo 1 e para o Grupo 2 nos consoles
oficiais dainstitui¢éo.

8.22.2. Homologacédo do pleno funcionamento dos acessos, certificando que as equipes de Tl, o corpo docente e 0s
discentes consigam se autenticar de maneira transparente, sem barreiras técnicas ou erros de permissionamento.

8.22.3. Constatacdo da operacionalidade dos servigos basicos de ambas as solugdes, incluindo o fluxo correto de
envio e recebimento de e-mails, criacdo de salas de aula virtuais, armazenamento de arquivos e o disparo das
rotinasiniciais de backup local.

8.22.4. Validagdo da conclusdo das integracOes logicas essenciais aos ambientes da CONTRATANTE,
comprovando a sincronizacéo nativa e o funcionamento das APIs com o Active Directory (AD/GCDS), com o
SUAP e com o Ambiente Virtual de Aprendizagem (Moodle).

8.22.5. Inspecdo das configuragdes de seguranca implementadas, atestando a ativacéo obrigatéria dos fatores de
Autenticagdo Multifator (MFA/2FA) para administradores, politicas de Prevencdo contra Perda de Dados (DLP) e
o0 bloqueio de exclusdo por imutabilidade nos repositérios de backup contra ataques de ransomware.

8.22.6. Verificacdo da conclusdo da migracdo técnica interna e da evolucéo de perfis de licenciamento nos
dominios do IF Goiano, assegurando a preservagao e a integridade absoluta de todo o histérico de dados, arquivos
e contas preé existentes no ambiente.

8.22.7. Monitoramento assistido para garantia de auséncia de falhas criticas, instabilidades sistémicas cronicas ou
desconformidades graves que impossibilitem a governancga das plataformas ou que gerem indisponibilidade acima
do limite acordado no Acordo de Nivel de Servico (SLA).

Liquidacéo

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis parafins de
liquidacdo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo,
nos casos de contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso 1l
do art. 75 dalLei n°14.133, de 2021.

8.25. Parafinsde liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa 0s
elementos necessérios e essenciais do documento, tais como:

)  oprazo devalidade,

[1) adatadaemisso;

[11) osdados do contrato e do 6rgdo contratante;
V) o periodo respectivo de execucéo do contrato;
V) ovaorapagar; e

V1) eventua destaque do valor de retencdes tributarias cabiveis.
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8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunsténcia que impeca a liquidacéo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se 0 prazo apés a
comprovagao da regularizagdo da situagdo, sem Onus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacéo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, naimpossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios el etrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133/2021.

8.28. A Administracdo deverarealizar consultaao SICAF para:
8.28.1 verificar amanutencdo das condicoes de habilitagdo exigidas;

8.28.2 identificar possivel razéo que impeca a participacdo em licitagdo/contratacdo no ambito do 6rgdo ou
entidade, tais como a proibi¢cdo de contratar com a Administragdo ou com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no Mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar
aos 6rgaos responsaveis pela fiscalizagcdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0S meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a resciséo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normamente, até que se decida pela
resciséo do contrato, caso o Contratado n&o regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacdo da
despesa, conforme secdo anterior, nos termos da I nstrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado ser&o atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice

indice de Custo da Tecnologia da Informac&o (ICTI), desenvolvido e mantido pelo Instituto de Pesquisa
Econdmica Aplicada (IPEA).

8.34.1. A adocdo do ICTI justifica-se tecnicamente por se tratar de um indice setorial especifico e homologado
para as contratacdes publicas de TIC, cuja composi¢cdo de cesta de insumos (composta por custos de hardware,
software, servigcos especializados e infraestrutura de rede) reflete com precisdo a real variacdo de precos e a
depreciagdo inflaciondria do mercado de tecnologia e servigcos em nuvem.

8.34.2. A tilizagdo deste indice setorial cumpre o principio do reequilibrio econdmico-financeiro e atende as
orientacfes de governanca da Secretaria de Governo Digital (SGD) e dos 6rgdos de controle, evitando distorcoes
provocadas por indices de inflagdo genéricos (como o IPCA ou IGP-M), os quais ndo mensuram adequadamente
0s impactos e a volatilidade de custos inerentes ao ecossistema de Tecnol ogia da Informagédo e Comunicagéo.

Forma de pagamento
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8.35. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.37. Quando do pagamento, sera ef etuada a retencao tributéria prevista nalegislacéo aplicavel.

8.37.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, os percentuals estabel ecidos na legislacdo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de
2006, ndo sofrera a retencdo tributéria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficar& condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto nareferidaLei Complementar.

Reajuste

8.39. Os precos inicialmente contratados sdo fixos e irregjustaveis no prazo de um ano contado a partir da data do
orcamento estimado em 27/05/2026, pelavariagao do ICTI.

8.40. Apos o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais seréo
reajustados, mediante a aplicacéo, pelo Contratante, do i ndice de Custos de Tecnologia da Informacéo - ICTI,
mantido pela Fundac&o Instituto de Pesquisa EconOdmica Aplicada - IPEA, exclusivamente para as obrigages
iniciadas e concluidas apbs a ocorréncia da anualidade.

8.41. Nos regjustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo regjuste.

8.42. No caso de atraso ou ndo divulgacéo do(s) indice (s) de regjustamento, o Contratante pagara ao Contratado a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente t&o logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas afericdesfinais, o(s) indice(s) utilizado(s) para regjuste ser&(do), obrigatoriamente, o(s) definitivo(s).

8.44. Caso 0(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

8.46. O regjuste serd realizado por apostilamento.
Cessdo de Crédito
8.47. As cessdes de crédito dependerdo de prévia aprovacéo do Contratante.

8.47.1 A eficécia da cessdo de crédito, em relagdo a Administracéo, esta condicionada a celebracdo de
termo aditivo ao contrato administrativo.

8.47.2 Sem prejuizo do regular atendimento da obrigacéo contratual de cumprimento de todas as condigdes
de habilitacdo por parte do Contratado (cedente), a celebracéo do aditamento de cessdo de crédito e a realizacdo
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como
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a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme
a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 daLei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.47.3 O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absol utamente incélumes todas as defesas e excecdes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados
aAdministracéo.

8.47.4 A cessdo de crédito ndo afetard a execucéo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.48. O disposto nesta secéo ndo afeta as operagdes de crédito de que trata a Instru¢do Normativa SEGES/IMGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,
conforme a tabela abai xo:

Id Ocorréncia Glosa/Sancéo

1 Nao prestar os esclarecimentogMulta de 0,5 % sobre o valor total do

imediatamente, referente  alContrato por dia Util de atraso em prestar as
execucdo dos servicos, salvolinformacgdes por escrito, ou por outro meio
guando implicarem emguando autorizado pela contratante, até o
indagacbes de carater técnico,|limite de 05 (cinco) dias Uteis. Apds o limite)
hipétese em que serdo|de 05 (cinco) dias Uteis, aplicar-se-a multa dej
respondidos no prazo maximo del2( dois) % do valor total do Contrato.

8 (oito) horas uteis.

2 Nao atender ao indicador delAP >= 90%: sem descontos sobre o valor da
nivel de servico IAP (indice defatura mensal.

Atendimento no Prazo)
IAP >= 80% e < 90%: 10% de desconto

sobre o valor da fatura mensal.

IAP >= 70% e < 80%: 20% de desconto
sobre o valor da fatura mensal.

|IAP < 70%: 30% de desconto sobre o valor
da fatura mensal. .

3 Nao cumprir qualquer outralAdverténcia. Em caso de reincidéncia ou
obrigacdo contratual ndo citadalconfigurado prejuizo aos resultados
nesta tabela. pretendidos com a contratacdo, aplica-se
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multa de 5% (cinco por cento) do valor total
do Contrato.

9.2. Nos termos do art. 19, inciso |11 da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sancfes cabiveis, nos
casos em que p contratado:

9.2.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

9.2.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou
utilizé-los com qualidade ou quantidade inferior a demandada;

9.3. Comete infragdo administrativa, nostermos daLei n° 14.133, de 2021, o Contratado que:
a) der causa ainexecucdo parcia do contrato;

b) der causa ainexecucdo parcia do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa ainexecugdo total do contrato;
d) ensgar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;
€) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucéo do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° daLei n° 12.846, de 1° de agosto de 2013.
9.4. Ser&o aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sancoes:

924.1 Adverténcia, quando o Contratado der causa a inexecucdo parcia do contrato, sempre que ndo se
justificar aimposicéo de penalidade mais grave,

94.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima, sempre que n&o se justificar aimposi¢ao de penaidade mais grave;

9.4.3 Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
aineas“e’, “f", “g” e“h” do subitem acima, bem como nas dlineas “b”, “c” e “d”, que justifiquem aimposi¢cdo de
penalidade mais grave.

94.4 Multa:

9.4.4.1. Moratéria, para as infragdes descritas no item “d”, de 33% (trinta e trés por cento) por dia de atraso
injustificado sobre o valor da parcelainadimplida, até o limite de 5 (cinco) dias.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacdo,
suplementacao ou reposi¢cao da garantia;

9.44.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentagdo, suplementacdo ou reposicdo da
garantia autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispde o inciso | do art. 137 daLel n. 14.133, de 2021.
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9.4.43. Compensatéria, para as infracdes descritas acima alineas “€” a “h” de 0,5% (cinco por cento) a 30%
(trinta por cento) do valor da contratacéo.

9.4.4.4. Compensatéria, para a inexecucdo total do contrato prevista acima na alinea “c”, de 0,5% (cinco por
cento) a 30% (trinta por cento) do valor da contratacao.

9.4.45. Compensatoria, paraainfragdo descritaacimanaainea“b”, de 0,5% (cinco por cento) a 30% (trinta por
cento) do valor da contratacéo.

9.4.4.6. Compensatoria, em substitui¢cdo a multa moratoria para a infragdo descrita acima na alinea “d”, de 0,5%
(cinco por cento) a 30% (trinta por cento) do valor da contratagéo.

9.4.4.7. Compensatéria, paraainfracdo descritaacimanaainea“a’, de 0,5% (cinco por cento) a 30% (trinta por
cento) do valor da contratacéo.

9.5. A aplicacdo das sangbes previstas neste Termo de Referéncia ndo exclui, em hipétese aguma, a
obrigacéo de reparacdo integral do dano causado ao Contratante.

9.6. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a
multa.
9.7. Antes da aplicagdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,

contado da data de sua intimagao.

9.8. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia
prestada ou sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data
do recebimento da comunicagéo enviada pela autoridade competente.

9.10. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa a0 Contratado, observando-se o procedimento previsto no caput e parégrafos do art. 158 da Lei n°® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaracéo de inidoneidade para licitar ou
contratar.

9.10.1 Para a garantia da ampla defesa e contraditorio, as notificacOes serdo enviadas el etronicamente para
os enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresano SICAF.

9.10.2 Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicagdes a eles
comprovadamente enviadas.

9.11. Naaplicagdo das sangdes seréo considerados:

9.11.1 anatureza e a gravidade dainfracdo cometida;

9112 as peculiaridades do caso concreto;

9.11.3 as circunstancias agravantes ou atenuantes;

9114 os danos que dela provierem para o Contratante; e

9.115 a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagoes

dos 6rgéos de controle.
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9.12. Os atos previstos como infractes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagbes e
contratos da Administracéo Publica que também sgjam tipificados como atos lesivos na Lel n°® 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos nareferidaLei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito parafacilitar, encobrir ou dissimular a prética dos atos ilicitos previstos neste Termo de Referéncia ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica seréo
estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacdo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante deverd, no prazo méximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal.

9.14.1 As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar S50
passiveis de reabilitacdo naformado art. 163 daLe n° 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou
indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o
Contratado possua com o mesmo 6rgéo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de
13 de abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecdo ecritério de julgamento da proposta

10.1. O fornecedor seré selecionado por meio da realizacdo de procedimento de LICITACAO, na modaidade
PREGAO, sob aforma ELETRONICA, com ado¢&o do critério de julgamento pelo MENOR PRECO.

Regime de Execucéao

10.2. O regime de execucdo do contrato sera por Preco Global, nos termos do Art. 6°, inciso XXIX, daLe n°
14.133/2021, em razéo da natureza do objeto licitado, que compreende a entrega de solucgdes integradas de
tecnologia.

10.2.1. A escolha do regime de empreitada por prego global justifica-se tecnicamente pelo fato de o objeto
englobar o fornecimento lido e indissociavel de subscricdes de software como servico (SaaS), suporte técnico
continuado e disponibilizacdo de plataforma de protecédo de dados, onde a definicdo dos custos pode ser
mensurada e prefixada com exatiddo com base nos quantitativos |6gicos necessarios para o atendimento pleno do
|F Goiano.

10.2.2. Este modelo assegura maior seguranca juridica e previsibilidade orcamentéria para a Administracdo, visto
gue transfere para a CONTRATADA o0 risco por eventuais omissdes na estimativa de insumos necessarios para a
perfeita ativacao e estabilizacdo das ferramentas, mitigando o risco de aditamentos contratuais e garantindo que o
escopo tecnol égico projetado seja entregue de formaintegral e linear pelo valor global pactuado.
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Exigéncias de habilitacéo
10.3. Parafins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:
Habilitagdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade
parafins de identificacdo em todo o territorio nacional;

10.5. Empresério individual: inscri¢éo no Registro Pablico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEl, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https.//www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Pablico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobat6rio de seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizac&o de funcionamento no Brasil, publicada no Diario
Oficial da Uni&o e arquivada na Junta Comercial da unidade federativa onde se localizar afilial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de
18 de marco de 2020.

10.9. Sociedade simples: inscri¢cdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatorio de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro de 1971.

10.12. Consorcio de empresas. contrato de consorcio devidamente arquivado no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constitui¢do, subscrito pelos consorciados, com a indicagdo da empresa
lider, responsavel por suarepresentacdo perante a Administracdo (art. 15, caput, | ell, daLei n° 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacdo
respectiva.

Habilitacéo fiscal, social etrabalhista

10.14. Prova de inscri¢éo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 Caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de
outubro de 2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.
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10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTYS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.18. Provade inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor sgja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar
tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, naformadalel.

Qualificacdo Econémico-Financeira
10.21. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.22. balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos (2)
dois Ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez
Geral (LG), Liquidez Corrente (LC), e Solvéncia Gera (SG) superiores a 1 (um), obtidos por meio da aplicagéo
das seguintes formulas:

LG = Ativo Circulante + Realizavel alL.ongo Prazo

Passivo Circulante + Passivo Nao Circulante

SG= Ativo Total

Passivo Circulante + Passivo N&o Circulante

LC

Ativo Circulante

Passivo Circulante

10.23. Caso a empresa apresente resultado inferior ou igual a1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Gera (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, patrimonio liquido
minimo de 10% (dez por cento) do valor total estimado da contratacdo — aplicavel para o contrato de escopo ou
valor total estimado da contratagdo para o periodo de doze meses — aplicavel para o contrato de servigo continuado
ou valor total estimado da parcela pertinente.
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10.24. Osindicadores fixados acima deverdo ser atingidos em cada um dos dois Ultimos exercicios sociais, sob
pena de inabilitacéo;

10.25. Os documentos referidos acima limitar-se-d8o ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.26. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil paratransmissdo da Escrituracéo Contabil Digital - ECD ao Sped.

10.27. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante
declaragéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.28. As empresas criadas no exercicio financeiro da licitagao/contratacdo deverdo atender a todas as exigéncias
da habilitacéo e poderdo substituir os demonstrativos contabeis pelo balango de abertura.

Qualificacdo Técnico

10.29. Comprovacédo de aptidao para execucdo de servico similar, de complexidade tecnol6gica e operacional
equivalente ou superior & do objeto desta contratacdo, ou do item pertinente, por meio da apresentagdo de
certidBes ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional
competente, quando for o caso.

10.29.1 Para fins da comprovagao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.29.1.1. contrato(s) que comprove(m) a experiéncia minima de 01 (um) ano do fornecedor na prestacéo
dos servigos, em periodos sucessivos ou ndo, sendo aceito 0 somatorio de atestados de periodos diferentes;

10.29.1.1.1. O tempo de experiéncia solicitado nesta licitacdo esta de acordo com o art. 67, 85° dalLe 14133/21.

10.29.1.2. Comprovagdo de aptiddo para a execugdo de servigos compativeis com o objeto desta
contratacdo, mediante a apresentacdo de atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de
direito publico ou privado, que comprove(m) que a licitante executou, de forma satisfatéria, o fornecimento de
subscri¢des de softwares de colaboracéo e produtividade em nuvem (SaaS) ou solucdes corporativas de backup e
protecdo de dados.

10.29.1.3. Para 0 Grupo 1 (Solucdo Google Workspace): A licitante classificada em primeiro lugar devera
apresentar comprovacdo de que possui status de parceiro oficial do fabricante Google Cloud Partner, ativa e
regular, de modo a garantir o pleno direito ao acionamento do suporte de engenharia oficial e regularidade na
distribuicdo das licencas de educagéo.

10.29.1.4. Para 0 Grupo 2 (Solucdo Veeam): A licitante classificada em primeiro lugar devera comprovar que
possui em seu quadro técnico permanente, ou indicar como consultor alocado ao projeto, profissional detentor da
certificacdo ativa VMCE (Veeam Certified Engineer), emitida diretamente pelo fabricante, para fins de garantia da
gualidade da implantacéo da solucéo descrita.

10.29.2 Serdo admitidos, para fins de comprovacéo de quantitativo minimo de servico, a apresentacdo e o
somatério de diferentes atestados de servicos executados de forma concomitante.

10.29.3 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.
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10.29.4 O fornecedor disponibilizara todas as informagdes necessérias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacéo,
endereco atual do Contratante e local em que foram prestados 0s servicos, entre outros documentos.

10.29.5 Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente.

10.30. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducéo para o0 portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.31. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lel
n° 14.133/2021 e regulamentos sobre o tema.

10.32. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou dafilial do fornecedor.
Disposicdes gerais sobre habilitacdo

10.33. Quando permitida a participagéo na licitagcdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducéo livre.

10.34. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato
ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacéo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.35. N&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJCPF diferentes, salvo aqueles
legalmente permitidos.

10.36. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome dafilial, exceto para atestados de capacidade técnica, e no caso
daquel es documentos que, pela préopria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.37. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes a0 CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas
contribuicoes.

Documentacao complementar para cooper ativas
10.38. Caso admitida a participacéo de cooperativas, sera exigida a seguinte documentacdo complementar:

10.38.1 A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso X1, 21, inciso | e 42, 882° a6° daLei
n. 5.764, de 1971,

10.38.2 A declaragéo de regularidade de situacéo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.38.3 A comprovagdo do capital socia proporciona a nimero de cooperados necessarios a prestacéo do
Servico;
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10.38.4 O registro previsto naLei n. 5.764, de 1971, art. 107;

10.38.5 A comprovacado de integracdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato;

10.38.6 Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa:

10.38.6.1. ata de fundacgéo;

10.38.6.2. estatuto social com a ata da assembleia que o aprovou;

10.38.6.3. regimento dos fundos instituidos pel os cooperados, com a ata da assembleia;

10.38.6.4. editais de convocagdo das trés Ultimas assembl eias gerais extraordinarias;

10.39.6.5. trés registros de presenca dos cooperados gque executardo o contrato em assembleias gerais ou

nas reuni 0es seccionais,
10.38.6.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar 0 objeto da contratacéo; e

10.38.6.7. ltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 daLei n. 5.764,
de 1971, ou umadeclaragdo, sob as penas dalei, de que tal auditoria ndo foi exigida pelo érgéo fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que é o maximo aceitavel, é de R$ 1.825.592,08 (Um milhé&o,
oitocentos e vinte e cinco mil, quinhentos e noventa e dois reais e oito centavos), conforme custos unitérios
apostos no Anexo | deste Termo.

11.2. A estimativa de custo levou em consideracdo o risco envolvido na contratagdo e sua alocagdo entre
Contratante e Contratado, conforme especificado na matriz de risco constante do Contrato.

11.3. Em caso de Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em decorréncia
de eventual reducao dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
Servigos registrados, nas seguintes situagoes:

11.31 em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos
do disposto naalinea“d” doinciso Il do caput do art. 124 daLei n° 14.133, de 2021;

11.3.2 em caso de criacao, alteracdo ou extincdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi ¢oes legais, com comprovada reper cussao sobre 0s pregos registrados;

11.3.3 serdo reajustados 0s precos registrados, respeitada a contagem da anualidade e o indice previsto
para a contratagéo; ou

11.34 poder o ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.
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12.2. A indicagdo da dotac8o orcamentéria fica postergada para 0 momento da assinatura do contrato ou
instrumento equivalente.

13. DISPOSICOES FINAIS

13.1. Asinformagdes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Portaria n° 2019/REI/IFGOIANO, de 29 de abril de 2026

DOUGLAS DE FRANCA ALVES BITILHER

Membro da comissdo de contratagdo

Despacho: Portaria n° 2019/REI/IFGOIANO, de 29 de abril de 2026

FERNANDO PIRKEL TSUKAHARA

Membro da comissdo de contratagdo

Despacho: Portaria n° 2019/REI/IFGOIANO, de 29 de abril de 2026

VIVIANE IZIDORO FERREIRA

Membro da comissdo de contratagao

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 40 de 40
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Anexo | - Memorial Descritivo: Solugdes de Colaboracdo em Nuvem (Google Workspace
for Education e Armazenamento Adicional).

e - Unidade COD.
Especificacao CATSER| de Medidal PMC-TIC Qtd.
Google Workspace for
1 Education Teaching & 26077 UN. GG-009 4.000
Learning
Espaco de
Armazenamento 26077
2 Adicional (Storage - UN. ) 6
10TB)

1. Requisitos de Licenciamento e Armazenamento

1.1 Deve prover a capacidade de criacdo e gestdo de até 80.000 (oitenta mil)
licencas da edicdo gratuita Google Workspace for Education Fundamentals para o
atendimento e cobertura de toda a base geral de alunos, ex-alunos e perfis basicos da
instituicao.

1.2  Deve prover 4.000 (quatro mil) licencas da edicdo avangada Teaching and
Learning Upgrade destinadas a docentes, gestores e corpo técnico-administrativo, para
uso pelo periodo continuo de 36 (trinta e seis) meses.

1.3 Deve prover a adicdo de 60 TB (sessenta Terabytes) de armazenamento em
nuvem (fornecidos em 6 pacotes de 10 TB), integrados nativamente ao painel de
administracdo da instituicio na modalidade de armazenamento compartilhado (pooled
storage).

2. Requisitos de Videoconferéncia e Aulas Virtuais (Google Meet)

2.1  Deve suportar reunifes e aulas virtuais com capacidade para até 250 (duzentos
e cinguenta) participantes simultaneos por sessao.

2.2  Deve permitir a transmissdo ao vivo (live streaming) para um publico de até
10.000 (dez mil) usuérios autenticados dentro do dominio institucional.

2.3  Deve oferecer recursos avangados de interatividade, incluindo a criagdo de salas
de apoio (breakout rooms), enquetes em tempo real e sistema de Perguntas e Respostas

(Q&A).

2.4  Deve dispor de ferramenta nativa de cancelamento de ruido ativo baseado em
inteligéncia artificial para melhoria da qualidade do &udio das aulas.
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2.5 Deve fornecer funcionalidade de legendas instantaneas (Closed Captions) com
suporte a traducdo automatica em multiplos idiomas.

2.6 Deve gerar automaticamente relatorios de assiduidade (lista de presenca) ao final
de cada sessédo, enviando-os diretamente ao organizador da videoconferéncia.

3. Requisitos de Ensino e Integridade Académica

3.1. Deve fornecer acesso ilimitado a ferramenta de relatérios de originalidade
(deteccdo de similaridade / verificacdo antiplagio) para as contas com a licenga Teaching
and Learning Upgrade.

3.2. Deve garantir que a ferramenta de relatrios de originalidade seja integrada
nativamente a plataforma de gestdo de turmas (Google Classroom), dispensando o uso de
plugins de terceiros.

3.3.  Deve permitir a verificagdo de integridade comparando os trabalhos submetidos
pelos alunos com bilhGes de paginas da web e livros disponiveis na internet.

4. Requisitos de Seguranca, Privacidade e Conformidade Legal

4.1. Deve garantir conformidade estrita com a Lei Geral de Protegdo de Dados
Pessoais (LGPD - Lei n° 13.709/2018), atuando a fabricante como operadora sob
rigorosos Termos de Processamento de Dados (DPA).

4.2. Deve garantir a soberania e seguranca dos dados institucionais utilizando
criptografia avancada (padrdo minimo AES-256 para dados em repouso e TLS para dados
em tréansito).

4.3. Deve assegurar por meio de Acordo de Nivel de Servico (SLA) oficial a
disponibilidade minima de 99,9% de tempo de atividade (uptime) para 0s servicos
principais da plataforma (correio eletrdnico, repositério de arquivos, sistema de
videoconferéncia e ambiente virtual de aprendizagem).

5. Requisitos de Governanga e Administragdo de TI (DTI)

5.1. Deve disponibilizar painel unificado (Central de Seguranca) que permita a equipe
técnica a prevencdo, deteccdo e correcdo agil de incidentes de seguranca.

5.2. Deve prover Ferramenta de Investigacdo nativa que permita aos administradores
de TI realizar auditorias em mensagens de e-mail e arquivos armazenados para
identificar potenciais vazamentos de dados ou acessos indevidos.

5.3. Deve oferecer suporte nativo e obrigatério a Autenticacdo Multifator (MFA/2FA)
para protecdo das identidades virtuais.
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5.4.

Deve permitir integracio de Logon Unico (SSO - Single Sign-On) baseada no

padrdo SAML, facilitando a integracdo com os sistemas académicos e de gestdo de
identidades ja existentes no IF Goiano.

Anexo Il - Memorial Descritivo: Solucdo de Protecdo de Dados e Backup (Veeam) e
Banco de horas para treinamento e operacgdes avancadas no ambiente.
- Unidade de
Grupo | Item Especificacéo CATSER Medida Qtd.
Veeam Data Platform
Advanced Universal
License (Subscricdo pelo
periodo de 36 meses,
3 incluindo suporte 27480 UN. 10
Production 24/7.
G2 Licenciamento fornecido
em pacote de 10
instancias).
Banco de Horas para
4 Treinamento e Operagoes 3840 UN. 200h
Avangadas no Ambiente
1. Licenciamento para Backup por VMs

1.1. Deve prover licenciamento de software baseado em subscricdo por 36 meses
para 1 (um) pacote de 10 (dez) maquinas virtuais ou hosts fisicos.

1.2.  N&o serdo permitidas quaisquer limitacbes do licenciamento vinculadas a
quantidade de modulos e agentes. Os dados da prépria solucdo de backup, como
0 seu catadlogo de imagens de backup e demais componentes, deverdo possuir
copias de seguranca com retencdo minima de 2 (duas) semanas e esse backup néo
podera ser contabilizado para fins de licenciamento.

1.3. Implementar monitoramento e administracdo remotos da solucdo de backup a
partir de qualquer servidor Windows Server 2012 ou superior, Linux ou estagdo
de trabalho Microsoft Windows ou superior.

1.4.  Implementar capacidade de realizar verificacdo e checagem de consisténcia dos
dados no intuito de garantir sua integridade.

1.5. Os equipamentos e softwares necessarios ao pleno funcionamento do software

de backup deverdo ser fornecidos pela CONTRATADA visto que a solu¢do néo
poderd estar instalada na estrutura que devera ser protegida.
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

Realizar backup/restore granular de maquinas virtuais VMware vSphere rodando
o0s sistemas operacionais Red Hat Enterprise Linux e Microsoft Windows Server
em suas versdes suportadas pelos fabricantes.

Realizar backup/restore granular das estruturas de SGBD Microsoft SQL Server
2014 e superiores pelo proprio software. Alem disso deve suportar restore "Point
in Time" do SQL através do backup de logs.

Deverd ter integragdo com, no minimo, as soluces de virtualizacdo VMware
vSphere, Nutanix AHV e Microsoft Hyper-V, em suas versdes do tipo enterprise
e mais recentes, para backup sem o desligamento das méaquinas virtuais e da
estrutura de gerenciamento da solucdo de virtualizagdo.

Devera usar tecnologia de desduplicacdo global de dados, via software ou via
hardware, para otimizar o uso de espago para armazenamento dos dados
backupeados em disco. A desduplicacdo devera ser global para cada volume de
armazenamento Util de backup.

Implementar capacidade de executar filtragem de historico e de alertas.

Implementar o envio automatico de alertas sobre falhas de procedimento de
backup ou restore de dados por meio de, no minimo, mensagens de correio eletronico.

Permitir a realizacdo de backup e restore dos servidores virtuais completos
(sistema operacional e disco completos).

Oferecer recursos que permitam a execucdo de backup de arquivos abertos,
mesmo que estejam sendo alterados durante a operagdo de backup, sem
necessidade de suspender a utilizacdo das aplicacdes pelos usuarios nem a conexao
da rede.

Possuir console de administracdo centralizada, do software de backup, para todos
0s componentes que fizerem parte da solugdo com autenticacdo multifatorial
devidamente funcional.

Permitir que backups incrementais ou diferenciais sejam consolidados com a
imagem de backup completo anterior, para disco, por meio de politicas pré-
definidas e agendadas ou possuir mecanismo equivalente que garanta a
recuperacdo dos dados no periodo solicitado sem comprometer a otimizagdo do
uso do espaco em disco no dispositivo de armazenamento dos backups.

Possuir suporte ao protocolo de rede IPv4 para rotinas de backup e restore.

Possuir modulo nativo de Criptografia AES 256-bit, no minimo.
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1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

Possuir funcionalidade para geracdo de relatorios customizados, utilizando as
seguintes categorias: alertas, jobs, midia, dispositivos e politicas.

Possuir recursos de agendamento de rotinas de backup para datas especificas e
recorrentes para dias da semana, dias do més e intervalo de dias.

Devera garantir nativamente ou em conjunto com o hardware, que os dados
gravados ndo sejam alterados, criptografados ou excluidos por nenhum meio,
vetor de ataque cibernético (tais como ransomware e demais malwares) ou
comandos operacionais, durante todo o periodo de retencdo (immutability window)
previamente definido pela Administrag&o.

Deverd implementar mecanismo de protecdo interna que proteja dados
selecionados contra alteragfes, como delecdo ou expurgo, ainda que tais
operacOes sejam realizadas por usuarios com permissdes privilegiadas na solugéo.

Ter capacidade de execucdo de backup tipo LAN-FREE entre dispositivo de
armazenamento (appliance de backup em disco ou storage) sem necessidade dos
dados trafegarem pela rede do servidor de backup ou conter mecanismo que
evite ou diminua o impacto do trafego de dados durante os backups na rede.

Suportar a execugdo de procedimentos de backup/restore utilizando infraestrutura
de rede fornecida pelo hardware e garantindo a taxa minima de ingestdo de dados.

Permitir a configuracdo via interface gréafica do software de backup ou por
cliente desktop préprio.

O software poderd ser ofertado na modalidade de licenciamento perpétuo, ou
seja, ndo poderdo ser cobrados quaisquer valores adicionais pelo uso do software
durante e ap6s o término do contrato. Caso o fornecimento seja na modalidade
de subscricdo sera aceito, no entanto, ao término do contrato, ndo podera haver
a interrupcdo ao menos da funcionalidade de restauracdo de dados enquanto
durar as retencdes.

Possuir capacidade de salvamento automatico da configuracdo e da base de
dados do catdlogo sem interromper a execucdo dos jobs de backup/restore em
andamento.

Permitir a implementacdo de politicas de backup e restore cuja granularidade
chegue ao nivel de arquivo.

Todas as operacOes de funcionamento do backup devem estar contempladas no
licenciamento fornecido de forma que ndo seja gerado nenhum custo adicional
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1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

em nenhuma fase de sua utilizacdo como, por exemplo, durante as transferéncia
de dados nos sentidos local-local, local-nuvem, nuvem-local e nuvem-nuvem.

Deverd garantir a funcionalidade WORM (Write Once Read Many) em todos
os tipos de dados existentes no ambiente da CONTRATANTE, incluindo
ambiente de servidores fisicos, virtuais e nuvem.

Deve atender integralmente os requisitos especificados neste documento devendo
ser fornecida com todas as licencas necessérias para entrega funcional da solucdo
e completo funcionamento dos recursos contratados.

A solugdo ofertada ndo pode ser do tipo comunidade (community), software
livre, ou possuir componentes e mddulos sem suporte oficial do fabricante.

Deve possuir todos os componentes de um Unico fabricante.

Deve possuir todos os produtos na versdo estavel mais atual do produto, nédo
serdo aceitos produtos obsoletos ou fora de linha de producdo do fabricante.

Deve prover licenciamento de software por 36 (trinta e seis) meses devendo
todas as funcionalidades solicitadas neste documento estarem operacionais.

Deve estar habilitada para permitir a instalacdo de quantos servidores de midia
e de geréncia do backup, quanto forem necessarios para configuracdo do
ambiente da CONTRATANTE, de acordo com as melhores praticas propostas pelo
fabricante sem custo adicional.

Deve prover, caso o volume de dados a ser protegido pelo servico de backup
cresca, 0 servico de backup/restore ndao podera ser afetado com travamento ou
degradacdo no servico e deve continuar com todas as funcionalidades ativas e
operacionais sem nenhum bloqueio e restricéao.

Deve possuir controle e o inventario dos dados devem ser realizados através de
software de protecédo e recuperagdo, atendendo os niveis de criticidade e seguranga
necessarios na execugao.

Deve possuir catdlogo ou banco de dados centralizado contendo as informacoes
sobre todos os dados e midias referentes aos backups. Esse banco de dados ou
catalogo deve ser fornecido em conjunto com o produto;

Deve possuir compatibilidade nativa com as seguintes tecnologias:
1.39.1. VMware vCenter e vSphere ESXi versfes7.x e superiores.

1.39.2. VMware vCloud Director versdes 10.4 e superiores.
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1.39.3. Microsoft System Center Virtual Machine Manager e Hyper-V 2012 e
superiores.

1.39.4. Nutanix AHV 6.8 e superiores.

1.39.5. Nuvem da Amazon Web Services (AWS) EC2, Microsoft Azure VM
e Google Cloud VM.

1.39.6. Microsoft Active Directory 2012 e superiores.

1.39.7. Microsoft Exchange 2013 e superiores.

1.39.8. Microsoft SharePoint 2013 e superiores.

1.39.9. Microsoft File Server Failover Cluster 2016 e superiores.

1.39.10. Microsoft SQL Server 2014 e superiores.

1.39.11. Oracle Database 12c e superiores.

1.39.12. MySQL 5.7 ou superiores.

1.39.13. PostgreSQL 12 ou superiores.

1.40. . Deve suportar protecdo dos seguintes sistemas operacionais:

1.40.1. . Microsoft Windows Server 2012 e superiores.

1.40.2. . Microsoft Windows 10 e superiores.

1.40.3. CentOS Linux 7 ou superiores.

1.40.4. Debian Linux 9 ou superiores.

1.40.5. Red Hat Enterprise Linux 7 ou superiores

1.40.6. Oracle Linux 7 ou superiores

1.40.7. SUSE Linux Enterprise Server 15 ou superiores.

1.40.8. Ubuntu 16.04 LTS ou versdes LTS superiores.

1.40.9. Microsoft Windows Server versdes 2016 e mais recentes;

1.40.10. Red Hat Enterprise Linux versdes 6.4 e mais recentes;
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1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

1.40.11. Oracle Linux versoes 6.4 e mais recentes;

1.40.12. Suse Linux versdes 11 e mais recentes.

Deve suportar a recuperacdo granular dos dados dos seguintes sistemas de
arquivos do tipo: Btrfs, ext3, ext4, HFS, HFS+, JFS, ReiserFS, XFS, FAT16, FAT32,
NTFS e ReFsS.

Deve possuir recurso para possibilitar a reconstrucdo do catalogo dos dados de
backup armazenados em disco, fita e Object Storage.

Deve permitir armazenamento em Object Storage, devendo ser compativel com
pelo menos 4 (quatro) plataformas de nuvens publicas distintas, além de permitir
0 armazenamento em Object Storage on-premises compativel com S3.

Deve permitir armazenar cada maquina virtual em um arquivo de backup distinto
ao armazenar coépias de seguranca em appliances de deduplicacdo, suportando
pelo menos 4 (quatro) fabricantes distintos do mercado.

Deve possuir capacidade de gerenciar software de snapshot de storages de outros
fabricantes, suportando pelo menos 4 (quatro) fabricantes distintos do mercado,
com o intuito de automatizar o processo de agendamento de copias ‘“‘snapshot”
e montagem no servidor de backup “off-host”;

Deve possuir criptografia de dados na origem (direto no cliente ou servidor de
proxy de backup), de uma forma que seja garantido que o dado trafegara
criptografado na LAN (Local Area Network) ou WAN (Wide Area Network).

Deve suportar funcionamento em redes IPv4 e IPv6 nativamente.

Deve possuir mddulo nativo de criptografia AES (Advanced Encryption Standard) 256
bits.

Deve suportar qualquer tecnologia utilizada na infraestrutura de armazenamento
como destino das coOpias de seguranga, incluindo: DAS, NAS e SAN, sem
prejuizos das demais funcionalidades suportadas pelo software.

Deve paralelizar a gravacdo de dados de uma rotina de backup em diferentes
caminhos pertencentes a varios dispositivos de armazenamento.

Deve permitir a gravagdo serial e simultanea de varias rotinas de backup,
provenientes de clientes distintos, em um Unico caminho pertencente a um
dispositivo de armazenamento (funcionalidade conhecida como multiplexacao).
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1.52.

1.53.

1.54.

1.55.

1.56.

1.57.

1.58.

1.59.

1.60.

1.61.

1.62.

1.63.

1.64.

Deve permitir exportar o conteddo de backup para midia removivel,
possibilitando o transporte fisico de dados até o destino.

Deve ser flexivel e escalavel, permitindo sua instalagdo, configuracdo e uso em
sites remotos interligados ao site principal através da WAN ou através de LAN.

Deve permitir replicacdo de uma origem para multiplos destinos.

Deve suportar a replicacdo das cdpias de seguranca para diversos sites remotos,
permitindo ainda que a restauracdo dos dados seja feita atraveés das copias
armazenadas remotamente.

Deve permitir replicacdo e consolidacdo de dados de mdltiplas origens para um
destino central.

Deve permitir o uso de diferentes politicas de retencdo de dados nos repositorios
de origem e destino durante o processo de replicacao.

Deve possuir mecanismos que evitem o aumento do tempo de resposta dos
datastores de producdo, monitorando a laténcia desta area de armazenamento e
reduzindo as atividades de backup quando um limite configurado for atingido,
evitando a sobrecarga nos sistemas de armazenamento dos ambientes de
virtualizacdo vSphere e Hyper-V.

Deve possuir capacidade de realizar a replicacdo de maquinas virtuais VMware
e Hyper-V localmente e remotamente em outro Cluster, realizando clones ou
snapshots com prote¢do continua dos dados por maquina virtual.

Deve suportar a replicacdo remota a fim de replicar os dados das maquinas
virtuais entre solugbes de armazenamento distintas, inclusive de diferentes
fabricantes.

Deve possuir interface grafica e/ou web, capaz de gerenciar um ou mais sites
de forma centralizada.

Deve suportar deduplicacdo de blocos localmente, de forma que o cliente ou
servidor de proxy envie, em LAN e WAN, apenas o0s blocos de dados modificados
para o site principal.

Deve suportar o envio das cOpias de seguranca para unidades de fita LTO 5 e
superiores.

Deve permitir copias adicionais do backup principal com funcionalidade de criar
multiplas cdpias em fitas.
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1.65.

1.66.

1.67.

1.68.

1.69.

1.70.

1.71.

1.72.

1.73.

1.74.

1.75.

1.76.

1.77.

Deve suportar a gravacdo em bibliotecas de fitas automatizadas.

Deve permitir o gerenciamento de fitas armazenadas, tanto internamente em
bibliotecas de fita, quanto em cofres externos, permitindo o registro das
movimentacOes de fitas entre as bibliotecas de fita e cofres externos.

Deve suportar a gravacdo em fitas WORM (Write Once Read Many).
Deve suportar as operacoes de backup e restauragcdo em paralelo.
Deve possibilitar o backup e a restauracdo das informagdes em disco e nuvem.

Deve localizar um arquivo para restauracdo pelo nome, pesquisando no catalogo
da ferramenta.

Deve possuir a capacidade de efetuar backup para disco, fita e nuvem com
retencdes, através de politicas prédefinidas e agendadas.

Deve possuir a funcionalidade de criar multiplas cépias de backups armazenados,
com a op¢do de recuperacdo dos dados através da cdpia secundéria se a copia
primaria ndo estiver mais disponivel.

Deve possuir a funcdo de Staging, visando permitir a gravacdo de dados em
disco e, posteriormente, a copia para outro tipo de midia, como disco, fita e nuvem.

Deve suportar a protecdo completa de servidores fisicos, workstations, desktops
e notebooks com backups a nivel de imagem, tanto em nivel de arquivos, quanto em
nivel de volumes.

Deve permitir a criacdo de imagens de recuperacdo inicializaveis dos backups
de Linux e Windows para recuperacdo de desastres (funcionalidade conhecida
como Bare-Metal Restore) de forma nativa e sem a utilizagdo de software de
terceiros.

Deve suportar a recuperagdo de backups de servidores Linux e Windows
diretamente em um ambiente virtual VMware vSphere, Microsoft Hyper-V e
Nutanix Acropolis, de maneira instantanea, realizando a conversédo P2V (fisico
para virtual) e inicializando diretamente dos arquivos de backup, sem a
necessidade de esperar a conclusdo da restauragdo para ter acesso a maquina ou
agendamento de rotinas periodicas para isso.

Deve suportar a restauracdo do sistema inteiro para equipamentos com 0 mesmo
hardware e para equipamentos com hardware diferente, com a opg¢do de incluir
drivers adicionais.
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1.78.

1.79.

1.80.

1.81.

1.82.

1.83.

1.84.

1.85.

1.86.

1.87.

1.88.

1.89.

1.90.

Deve suportar a protecdo de equipamentos com Microsoft Windows, suportando
inclusive o backup e a recuperacdo do "system state” do Windows de forma
nativa e sem a utilizacdo de software de terceiros.

Deve suportar a criagdo de caches locais para o backup de notebooks com
Microsoft Windows durante a auséncia de conectividade de rede com a estrutura
de backup, permitindo realizar os backups conforme as rotinas de backup
definidas para essa é&rea, realizando a copia automética desses dados ao
reestabelecer a conectividade.

Deve permitir a exclusao de diretdrios e arquivos do backup.

Deve suportar o backup de maquinas virtuais VMware vSphere, Microsoft
Hyper-V e Nutanix AHV através das APIs nativas do virtualizador, sem a
necessidade de instalagdo de agentes.

Deve permitir a identificacdo de aplicagcbes Active Directory, Exchange, Oracle,
PostgreSQL, SQL Server e SharePoint, que residem nas maquinas virtuais,
permitindo cOpias de seguranca consistente dessas aplicacdes, sem a necessidade
de criacdo de multiplas rotinas de backup, uma para as maquinas virtuais, e outra
para as aplicagdes, ou uso de scripts;

Deve suportar os méetodos de backup Full (completo) e Incremental.

Deve possuir no método Incremental, suporte ao modo Incremental Forever, ou
seja, as copias de seguranca devem consistir em apenas de um backup Full e
todos 0s demais incrementais até o término do periodo de retencao.

Deve permitir a geracdo de copias de longa retencdo full, tanto no modo ativo,
executando uma nova coOpia de seguranca Full no cliente, quanto no modo
sintético, utilizando os backups ja salvos anteriormente.

Deve permitir o agendamento para geracdo automatica destas copias.

Deve permitir a integracdo nativa com o Microsoft Exchange on-premises
(local).

Deve suportar a arquitetura DAG (Database Availability Group) do Exchange.

Deve permitir a restauracdo granular a nivel de mensagem direto na caixa de
correio do usuario, através de interface grafica guiada.

Deve permitir a recuperacdo da mensagem em um momento do tempo
especifico.
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1.91.

1.92.

1.93.

1.94.

1.95.

1.96.

1.97.

1.98.

1.99.

1.100.

1.101.

1.102.

1.103.

1.104.

Deve gerar logs com as informacbes: o que foi restaurado, quem restaurou e
para onde foi restaurado.

Deve permitir a integracdo com o Microsoft SQL Server.

Deve executar backup de bases de dados do SQL Server de forma “online”,
ou seja, sem a parada do banco.

Deve executar backup de logs transacionais, possibilitando a criacdo de rotina
de backup que ocorra em intervalos minimos de 1 (uma) hora.

Deve permitir a montagem de uma base de dados SQL Server a partir dos
arquivos de backup, sem necessidade de restauracdo completa da base para
producdo, permitindo executar procedimentos e visualizar dados através do SQL
Server Management Studio.

Deve permitir recuperacdo granular de objetos de databases do SQL Server para
o local original, ou para um servidor alternativo, através de interface grafica guiada.

Deve permitir recuperacdo de databases para o local original e para um servidor
alternativo, através de interface gréafica guiada.

Deve permitir a integracdo com Microsoft Active Directory.

Deve permitir a restauracdo granular a nivel de objeto, por exemplo, objetos de
usuario incluindo suas senhas, através de interface grafica guiada.

Deve permitir comparar 0s objetos com a producdo, permitindo restaurar apenas
0s itens ausentes ou alterados.

Deve permitir a integracdo com Microsoft Windows File Server Failover Cluster
2016 e versOes superiores.

Deve permitir a copia de arquivos abertos, garantindo a consisténcia dos mesmos.
. Para backup de banco de dados Oracle, deve:

1.103.1. Permitir a integragdo com Oracle Database, realizando o backup
de forma "online" via Oracle RMAN.

1.103.2. Permitir exportar uma base de dados Oracle diretamente a partir
do arquivo de backup.

Executar arquivamento do registro de eventos (log) possibilitando a criacdo de
rotina de copia para que ocorra com intervalos de 1 (uma) hora;
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1.105.

1.106.

1.107.

1.108.

1.109.

1.110.

1.111.

1.112.

1.113.

1.114.

1.115.

Permitir a coOpia do arquivamento de transacdes (archives logs) baseados na
quantidade de arquivamento (archives);

Permitir a configuracdo para que apds a cOpia dos registros de transacOes
(archives logs) os mesmos sejam mantidos ou deletados;

Além da protecdo do Banco, a solucdo deverd proteger a area de catélogo,
control file e sp file.

Para operacdes de recuperagdo deve possuir as seguintes caracteristicas:

1.108.1. Recuperacdo completa da Base de dados no mesmo servidor;

1.108.2. Recuperacdo completa da Base de dados em outro servidor;

1.108.3. Recuperacdo de um datafile especifico;

1.108.4. Deve permitir a selecdo do ponto de restauragdo (data/hora da

copia de seguranca) entre todos os backups ndo expirados.
Deve permitir a integracdo com o PostgreSQL.

Deve executar backup de bases de dados do PostgreSQL de forma “online”, ou
seja, sem a parada do banco.

Deve executar backup de logs transacionais, possibilitando a criacdo de rotina
de backup que ocorra em intervalos minimos de 1 (uma) hora.

Deve permitir recuperacdo de databases para o local original e para um servidor
alternativo, através de interface gréafica guiada.

Deve permitir integracdo com MySQL, executando o backup de bases de dados
do MySQL de forma “online”, ou seja, sem a parada do banco e de forma consistente.

Deve integrar-se a tecnologia VSS (Volume Shadow Copy Service) do Windows
para realizar coOpias e assegurar a consisténcia de qualquer aplicacdo que
disponha de um VSS Writer em estado funcional, quando da execucéo das copias
de seguranca.

Deve permitir adicionar automaticamente as maquinas virtuais com VMware
vSphere ou Microsoft Hyper-V, descobertas em rotinas de backup, com
capacidade de realizar filtros avancados com critérios que incluam pelo menos
datastores, clusters, resource pools, hosts, VM Folders, tags e VApps.
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1.116.

1.117.

1.118.

1.119.

1.120.

1.121.

1.122.

1.123.

1.124.

1.125.

1.126.

Deve permitir a recuperacdo de maquinas virtuais e servidores fisicos
instantaneamente em ambiente virtual VMware vSphere, Microsoft Hyper-V e
Nutanix Acropolis, com inicializagdo rapida, a partir de seus arquivos de backup,
sem a necessidade de esperar o término do processo de restauracao.

Deve permitir a instanciacdo sob demanda de uma ou mais Maquinas Virtuais,
ao menos para o ambiente VMware e Hyper-V, que estejam salvas em backup,
em ambiente virtual de laboratério com as seguintes caracteristicas:

Deve prover meios automaticos de garantir a consisténcia das coépias de
seguranga a nivel de aplicacdo, ou seja, ser capaz de automatizar a restauracao
de uma maquina virtual e executar acbes de testes previamente programadas
para aquela determinada aplicacdo de forma a garantir que as cdpias de seguranca
estdo consistentes.

Deve possuir a capacidade de testar a consisténcia das coOpias de seguranca,
emitindo relatério de auditoria para garantir a capacidade de recuperacdo
seguintes parametros: sistema operacional, aplicacdo e maquina virtual.

Deve permitir a conexdo com o hospedeiro (host) Nutanix AHV e a exploracdo
(descoberta) automatica das maquinas virtuais.

Deve permitir a integracdo com ambiente virtual Nutanix AHV, identificando
os dominios de protecédo criados, e utilizando como objetos a serem protegidos pela
ferramenta de backup.

Deve permitir adicionar automaticamente as maquinas virtuais descobertas em
rotinas de backup predefinidas, baseado no dominio de protecdo que estdo contidas.

Deve permitir adicionar automaticamente as maquinas virtuais que ndo foram
incluidas em dominios de protecdo a um grupo padrdo, de forma a evitar que
essas maquinas figuem sem protecdo apds a sua criagéo.

Deve realizar a restauragdo da imagem completa da maquina virtual dentro do
Nutanix AHV.

Deve permitir redirecionar a restauracdo de uma da méquina virtual para um
cluster, storage container ou rede alternativos.

Deve permitir a recuperacdo de maéaquinas virtuais do Nutanix AHV
instantaneamente no ambiente virtual, com inicializagdo rapida, a partir de seus
arquivos de backup, sem a necessidade de esperar o término do processo de
restauracao.
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1.127.

1.128. .

1.129.

1.130.

1.131.

1.132.

1.133.

1.134.

1.135.

1.136.

Deve permitir a recuperacdo de um servidor fisico diretamente no ambiente
virtual Nutanix AHV.

Deve suportar 0 uso das APIs do Acropolis para backup, como o Nutanix REST
API.

Deve permitir orquestracdo de Snapshots de maquinas virtuais ou Dominios de
Protegdo no Nutanix AHV, mantendo os dados armazenados diretamente no cluster
AHV.

Deve permitir exportar os discos de uma maquina virtual do Nutanix AHV, a
partir dos arquivos de backup, para os formatos VMDK e VHDX.

Deve permitir a restauracdo granular a nivel de arquivos das maquinas virtuais
protegidas, sem a necessidade de se restaurar a maquina virtual inteira.

Deve permitir a restauracdo dos backups de servidores fisicos e maquinas
virtuais diretamente para nuvem, suportando a conversdo delas como instancias
de AWS EC2, Microsoft Azure VM e Google Cloud VM.

Deve possuir médulo de gerenciamento com interface grafica (ou web) para
administracdo de todas as operacGes de backup, configuracdes, gerenciamento,
monitoracdo, criacdo / atualizacdo de politicas do ambiente e rotinas associadas
a protecdo de dados, com suporte a autenticacdo multifator (MFA) dos usuarios.

Né&o deve ser operada exclusivamente por linhas de comando, CLI.

Deve possuir gerenciamento das operacfes da infraestrutura de backup em modo
grafico, que permita o monitoramento em tempo real das rotinas de backup e
status dos clientes de todo o ambiente.

Deve permitir que as tarefas abaixo sejam realizadas pela interface gréafica
central, sem a necessidade de scripts e sem a necessidade de acessar a interface do
cliente:

1.136.1. Deve permitir a instalacéo e aplicagcdo de patches/upgrades de agentes
remotamente.
1.136.2. Deve permitir configurar backup de clientes de forma remota, ou

seja, toda a configuracdo das copias de seguranca que o cliente
ird executar deve ser feita na prépria console central, sem a
necessidade de ter que configurar localmente o cliente.
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1.137.

1.138.

1.139.

1.140.

1.141.

1.142.

1.143.

1.144.

1.145.

1.146.

1.147.

Deve suportar a restauracdo de backup de forma remota, ou seja, na console
central seleciona-se a copia de seguranca, e para onde sera realizada a restauracéo
remota.

. Deve suportar maltiplos jobs simultaneos de backup de Maquinas Virtuais.

Deve possuir recursos avancados de agendamento de rotinas de backup, para
datas especificas, dias da semana recorrentes, dia do més recorrente. Primeiro,
segundo terceiro e Gltimo dia do més. Ser capaz de filtrar por més e dia da semana.

Deve permitir o encadeamento de jobs via interface grafica, sem utilizacdo de
scripts, que permita a uma rotina de backup sua execucao apenas ap6s o término da
outra.

Deve possuir agendamento de rotinas de backup, sem a utilizacdo de utilitarios
de agendamento de servidores, sendo controlado pelo gerenciador de backup.

Deve possuir integracdo com Microsoft Active Directory para autenticacdo da
Console de Geréncia.

Deve possuir mecanismo de auditoria para o controle de acesso, em operacoes
realizadas através de interface grafica (ou web) e linha de comando (interface
CLI), contendo no minimo, as seguintes informacdes: data e hora da operacéo,
usuario que realizou a operacdo, operacdo realizada.

Deve permitir o envio automético de alertas por e-mail e SNMP (Simple
Network Management Protocol) através de traps ou consultas, com o objetivo
de reportar eventos ocorridos nas operacdes do software de backup.

Deve oferecer notificacbes sobre problemas, bem como sobre realizacdo de
backups, por meio de logs, e-mails e mensagens na interface grafica/console.

Deve permitir monitorar o ambiente de backup e de virtualizacdo, monitorando
0 impacto da solu¢do no ambiente virtual, além de realizar anélise do ambiente
e exibir sugestdes de melhorias para 0 ambiente virtual e de backup, além de
identificar ineficiéncias dos recursos em uso, sem a necessidade de instalacdo de
agentes;

Deve permitir a visualizacdo em sua console grafica ou geracdo de relatorios
de backup, os quais permitam obter minimamente as seguintes informagdes:

1.147.1. Horario de inicio e término de uma rotina de backup;

1.147.2. Tempo de duragdo de uma rotina de backup;
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1.147.3. Status das copias de seguranca (situacao):

1.147.4. Relacdo dos objetos incluidos na rotina de backup;

1.147.5. Horario de inicio e término das copias de seguranca de cada objeto;

1.147.6. . Tempo de duracdo das cOpias de seguranca de cada objeto;

1.147.7. . VVolume de dados na origem durante a rotina de backup;

1.147.8. . Volume de dados com compressao e deduplicacao;

1.147.9. . Taxa de deduplicacdo e compressao de dados;

1.147.10. . Suportar a geracdo de relatérios sobre o consumo de licencas;

1.147.11. : Permitir a retencdo dos dados histéricos por periodo minimo de
12 meses.

1.148. Deve suportar a geracao de relatorios de maquinas virtuais protegidas, contendo:

1.148.1. Quantidade total de maquinas virtuais na infraestrutura virtual,

1.148.2. Relacdo das maquinas virtuais, com quebra entre as que possuem
backup e aquelas que ndo possuem backup;

1.148.3. Quantidade de versbes de backup armazenadas nas coépias de
seguranca de cada maquina virtual protegida;

1.148.4. Data da Gltima execucdo da rotina de backup com sucesso;

1.148.5. Repositorio no qual a copia de seguranca do objeto estd armazenada.

1.149. Deve possuir relatérios padrGes e customizaveis, contendo minimamente as
seguintes caracteristicas:

1.149.1. Permitir a segregacdo de acesso de acordo com o perfil do usuério,
para monitorar a infraestrutura conectada;

1.149.2. Permitir o envio automatico e programado de relatérios por e-mail;
1.149.3. Permitir inserir logomarca personalizada nos relatorios gerados;
1.149.4. Permitir exportar os relatorios gerados nos formatos: Microsoft

Excel, Microsoft Word e PDF;
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1.150.

1.151.

1.149.5. Suportar a geracdo de relatorios de chargeback para o ambiente de
backup;

1.149.6. Suportar a geracdo e envio de alarmes automaticamente
relacionados a infraestrutura virtual e da solugdo de protecéo.

E obrigatorio incluir na proposta a marca e o modelo especifico do(s) software(s)
e demais componente(s) ofertado(s) para atendimento das especificagcdes contidas
nesse Termo de Referéncia, juntamente ao(s) catalogo(s) e/ou manual(ais) que
comprovem as caracteristicas requisitadas.

Deve possuir periodo de subscricdo para 36 meses com direito a uso do suporte
técnico do FABRICANTE bem como acesso as atualizagcBes na solucdo que
acontecerem durante o contrato.

2. Banco de Horas para Treinamento e Operacdes Avancadas no Ambiente

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Deve ser disponibilizado banco de horas técnicas especializadas destinado a
treinamento e execucdo de atividades operacionais, corretivas, preventivas e
evolutivas relacionadas ao ambiente implantado no escopo desta contratacao.

Deve contemplar atividades técnicas relacionadas a operacdo e sustentacdo da
infraestrutura, incluindo diagnostico e resolucdo de incidentes, analise de falhas
operacionais, ajustes de configuracdo e suporte técnico especializado para
manutencdo da disponibilidade e desempenho da solugé&o.

Deve permitir a execucdo de atividades relacionadas ao repositorio de
armazenamento destinado a retencdo de imagens geradas pelos sistemas de
videomonitoramento, incluindo suporte técnico para diagnéstico de falhas, analise
de desempenho, ajustes operacionais e verificagdo da integridade dos dados
armazenados.

Deve permitir a execugdo de atividades de andlise e otimizacdo de desempenho
da infraestrutura, incluindo avaliacdo de utilizacdo de recursos computacionais,
armazenamento e rede.

Deve contemplar suporte técnico para verificacdo e revisdo das configuracoes,
garantindo aderéncia as boas praticas recomendadas pelo fabricante da solucéo.

Deve permitir apoio técnico para execucdo de procedimentos de atualizacdo de
software, firmware ou componentes da solucdo, quando necessario para correcéo
de falhas, melhoria de desempenho ou adequacéo tecnolégica do ambiente.
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2.7.  Deve permitir a analise e tratamento de eventos, alarmes e registros operacionais
gerados pela infraestrutura, incluindo logs.

2.8. Deve permitir apoio técnico na andlise e tratamento de problemas relacionados
a replicacdo de dados entre os sites configurados no ambiente.

2.9. Deve permitir apoio técnico em procedimentos de failover e failback relacionados
a infraestrutura de alta disponibilidade implementada entre os clusters.

2.10. Deve permitir apoio técnico na validagdo e manutencdo das politicas de protecdo
de dados, snapshots e replicacdo configuradas no ambiente.

2.11. Deve permitir suporte técnico em atividades de diagndstico relacionadas a
infraestrutura responsavel pelo armazenamento das imagens provenientes do sistema
de videomonitoramento.

212, . Com relacdo ao horario de atendimento, deve ser considerado as seguintes
premissas:

2.12.1. Deve ser prestado atendimento técnico em regime de cobertura 8x5 (oito
por cindo), considerando dias Uteis dentro do horario comercial previamente
definido entre as partes.

2.12.2. Deve ser possivel, mediante acordo prévio entre a CONTRATANTE e
0 CONTRATADO, a execucdo de atividades fora do horéario comercial,
especialmente quando necessario para minimizar impactos operacionais ou
para realizacdo de atividades programadas.

2.13. Considerando o atendimento e a gestdo de chamados técnicos a CONTRATADA
deve:

2.13.1. Permitir a abertura de chamados técnicos para execucdo das atividades
previstas no banco de horas, sendo o atendimento realizado conforme
niveis de severidade e prazos estabelecidos no acordo de nivel de servico
(SLA).

2.13.2. Respeitar os prazos de atendimento definidos para cada nivel de
severidade, conforme tabela de SLA estabelecida neste documento.

2.13.3. Considerar os seguintes niveis de severidade para classificagdo dos chamados:

2.13.3.1. Severidade Critica, caracterizada por indisponibilidade total
do servico ou ambiente fora de operacéo.
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2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.13.3.2. Severidade Alta, caracterizada por erros ou perda de
funcionalidades que impactem severamente a operacdo do ambiente.

2.13.3.3. Severidade Média, caracterizada por erros ou perda de
funcionalidades ndo criticas que reduzam a eficiéncia operacional, sem
interromper o funcionamento do servico.

2.13.3.4. Severidade Baixa, caracterizada por erros ou desvios
funcionais que ndo impegam o uso normal dos servigos.

2.13.3.5. Severidade Informacdes, caracterizada por solicitagdes de
esclarecimento técnico, orienta¢fes ou consultas operacionais.

Deve considerar que o atendimento com cobertura 8x5 destina-se a tratativa de
incidentes, falhas operacionais e indisponibilidades ocorridas em dias uUteis,
dentro do horario comercial previamente definido.

Deve considerar que a atuacdo possui carater corretivo, com foco no
restabelecimento  dos servicos e na reducdo do impacto as atividades da
CONTRATANTE.

Deve considerar que atividades de melhoria, ajustes, otimizacGes e agdes de
carater evolutivo serdo tratadas como mudangas programadas, devendo ser
previamente alinhadas, autorizadas e agendadas junto a CONTRATANTE.

Deve considerar como premissa que o ambiente esteja implantado conforme as
boas praticas recomendadas pelo fabricante da solucdo, com licenciamento
regular e versdes de software dentro do ciclo de suporte oficial.

Deve considerar que, caso sejam identificadas versdes fora de suporte,
configuracbes ndo recomendadas ou inconsisténcias estruturais, a regularizacdo
dessas condi¢des podera ser tratada como atividade corretiva ou atividade adicional.

Deve ser realizado o controle do consumo das horas técnicas utilizadas no
ambito do banco de horas contratado.

Deve ser apresentado relatorio periddico de consumo das horas técnicas,
contendo, no minimo, a descricdo das atividades executadas, data de realizagdo,
tempo consumido e identificagdo do chamado técnico associado.

Deve ser considerado que o volume total de horas contratado no banco de
horas possuird validade de 36 (trinta e seis) meses, contados a partir da assinatura do
contrato.
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2.22. Deve ser considerado que o banco de horas permanecerd disponivel para
utilizacdo até que ocorra o esgotamento total das horas contratadas ou até o
término do prazo de validade estabelecido, prevalecendo o evento que ocorrer
primeiro.

ANEXO Il - ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB) sera
solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento de bens
relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que 0s prazos
para entrega final de todos os bens e servicos estejam compreendidos dentro do prazo de
vigéncia contratual.

Referéncia: Art. 32 IN SGD N° 94/2022.

1 — IDENTIFICACAO

N da OS/OFB xxx/aaaa Data de emissdo <dd/mm/aaaa>
CONTRATO/NOTA DE| Xx/aaaa

EMPENHO n°

Objeto do Contrato <Descricdo do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX
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2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item Descrigdo do bem Métrica  |valor unitarig Qtde/Vol. | Valor Total (R$)
Ou servigo (R9)

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICAGOES> COMPLEMENTARES

< Incluir instrugdes complementares a execucdo da OS/OFB>

< Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio estd condicionado
a entrega do cddigo no ambiente de homologacdo, e a documentacdo do software no
repositério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUCAO/ENTREGA

Tarefa/entrega Inicio Fim
Item
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>

5 - ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5—ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servigos / entrega dos bens> correspondentes a presente
<OS/OFB>, no periodo e nos quantitativos acima identificados.
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<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>
Matr.: <N° da matricula>

< Nome >
Gestor do Contrato
Matr.: <N° da matricula>

< Local>, xx de Xxxxxxxxx de Xxxx

ANEXO IV - TERMO DE CIENCIA
Historico de Revisoes

Data Versao Descricao Autor
DD/MM/AAAA 1.0 Primeira versao do documento. PO 000000004
ATENCAOQ!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgdos e entidades federais tém
0 dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai aléem do mero preenchimento formal
dos artefatos previstos na legislagéo>.

TERMO DE CIENCIA
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INTRODUCAO

O Termo de Ciénciavisa obter o comprometimento formal dos empregados da Contratada
diretamente envolvidos na contratagdo quanto ao conhecimento da declaracdo de manutencédo
de sigilo e das normas de seguranca vigentes no érgdo/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, 0 preposto devera entregar
ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados
envolvidos na execucao dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICACAO

CONTRATO N° | xxxx/aaaa

OBJETO <objeto do contrato>

CONTRATADA | <nome da contratada> CNPJ XOOXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR Do| <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO
2 —CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia
inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca
vigentes da Contratante.

e conhecer o

Funcionérios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionério(a)> SXXXXXXXXXX>
<Nome do(a) Funcionario(a)> XXXXXXXXXX>
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<Local>, <dia> de <més> de <ano>.

ANEXO V - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

Historico de Revisoes

Data Versdo | Descricdo Autor
DD/MM/AAAA|1.0 Primeira versao do documento. XXX XXXKXXX XXX
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os ¢rgdose entidades federais t&m
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdoa ARPSs, que vai além do mero preenchimento formal
dos artefatos previstos na legislacao>.

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condi¢des estabelecidas no documento relativas ao acesso e
utilizacdo de informacdes sigilosas da Contratante em decorréncia de relagdo contratual, vigente ou
né&o.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em < ENDERECO>, CNPJ n°
<N° do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a < NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada
CONTRATADA; CONSIDERANDO que, em razdo do CONTRATO N.° <n°® do contrato>
doravante denominado
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CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacbes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢fes de revelacdo destas informacdes
sigilosas, bem como definir as regras para 0 seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condigdes abaixo discriminadas.

|1 - OBJETO

Constitui objeto deste TERMO o estabelecimento de condicBes especificas para regulamentar
as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de
seguranca da informacdo e privacidade por forca dos procedimentos necessarios para a
execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com
0 que dispdem a Lei 12.527, de 18 de novembro de 2011, Lein® 13.709, de 14 de agosto
de 2018, e os Decretos 7.724, de 16 de maiode 2012, e 7.845, de 14 de novembro de 2012
, que regulamentam o0s procedimentos para acesso e tratamento de informacdo classificada em
qualquer grau de sigilo.

[.]
[..]
[.]

|2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico
em razdo de sua imprescindibilidade paraa seguranga da sociedade e do Estado, e aquela
abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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|3 — DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacéo sigilosa, toda e qualquer informacéo classificada ou ndo
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacéo
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how
, técnicas, especificacOes, relatorios, compilacGes, codigo fonte de programas de computador
na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE
e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados INFORMAGCOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuacGes de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes.

[..]
[..]
[..]

| 4-DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO néo serdo aplicadas as INFORMAGCOES que:

I — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se
tal fato decorrer de ato ou omisséo da CONTRATADA,;

I — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

11 — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo véalida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.
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[.]

—_—

[5 — DIREITOS E OBRIGAGOES

As partes se comprometem a néo revelar, copiar, transmitir, reproduzir, utilizar, transportar
oudar conhecimento, em hipoOtese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacGes, faca uso
dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia
da informacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se adar ciéncia e obter o aceite formal
da direcdo e empregados que atuardo direta ou indiretamente na execucdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitare prevenir a revelacao
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informacdes reveladas a outra parte em fungdo deste TERMO.

| —Quando requeridas, as INFORMAGCOES deverdo retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadasa CONTRATADA, diretaou indiretamente, a manter sigilo, bem como a
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limitar  a utilizacdo das informacdes disponibilizadas em face da execucdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

I — Né&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMAGCOES, no territorio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucbes adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

I — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizacgdo das INFORMAGCOES por seus agentes,
representantes ou por terceiros;

i — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMAGCOES, por determinacgéo
judicial ou ordem de atendimento obrigatério determinado por 6rgédo competente; e

v — ldentificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacGes
sigilosas.

[.]
[..]
[.]

| 6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o0 prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

[..]
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| 7 PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢fes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
Sujeita, por acdo ou omissdo, a0 pagamento ou recomposicdo de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sancOes legais cabiveis, conforme previsto nos arts. 155 a
163 da Lei n°. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa
fé, da equidade, darazoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente  TERMO prevalecera sempre em caso de divida
e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢fes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagoes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA,
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] — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

I —A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢bes
estabelecidas neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos,
que poderdo ser exercidos a qualquer tempo;

v — Todas as condicdes, termos e obrigacGes ora constituidos serdo regidos pela legislacao
e regulamentacdo brasileiras pertinentes;

\ — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das
situacBes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes
iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO
PRINCIPAL,;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMAGOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

[.]
]
[..]

|9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer davidas originadas do
presente TERMO, com rendncia expressa a qualquer outro, por mais privilegiado que seja.

[..]
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110 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor
e um so efeito.

CONTRATADA CONTRATANTE

< Nome> < Nome>

< Qualificagdo> Matricula: XXXXXXXX
TESTEMUNHAS

<Nome> <Nome>

<Qualificacio> <Qualificacéo>

<Local>, <dia> de <més> de <ano>.

ANEXO VI - TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

Historico de Revisoes

Data Versdo | Descrigdo Autor
DD/MM/AAAA| 1.0 Primeira versdo do documento. XXXXXXXXXXXX
ATENCAO!
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< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os o¢rgéos e entidades federais tém
0 dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento formal
dos artefatos previstos na legislacio>.

<Nas contratacbes de licenciamento de softwares, é imprescindivel verificar se toda a
documentacdo entregue pela contratada estd completa e corresponde exatamente ao que foi
especificado no TR. E fundamental certificar-se de que todas as licencas, suporte e/ou
garantia entregues estejam de acordo com os part numbers especificados no TR>.

TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisério trata-se de termo detalhado que declarard que o0s
servigos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo de posterior
verificacdo de sua conformidade com as exigéncias contratuais, baseada nos requisitos e nos
critérios de aceitacdo definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso II, art. 33 da IN SGD/ME N° 94/2022.

1 — IDENTIFICACAO

CONTRATO N° xx/aaaa
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CONTRATADA < Nome da Contratada>

CNPJ| XXXXXXXXXXXX

N®DA OS < XXxXx/aaaa>
DATA DA
EMISSAO <dd/mm/aaaa>

2 — ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<Descricdo da solucéo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM

DESCRICAO DO BEM OU SERVICO

METRICA

QUANTIDADE

1

<Descricéo igual ao da OS de abertura>

<Ex.: PF>

<n>

TOTAL DE ITENS

3 - RECEBIMENTO
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Para fins de cumprimento do disposto no art. 33, inciso II, alinea “i”, da IN SGD/ME n°
94/2022, por este instrumento ATESTO que 0s servicos correspondentes a <OS> acima
identificada, conforme definido no Modelo de Execucdo do contrato supracitado, foram
executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas exigéncias de
carater técnico discriminadas abaixo. Ndo obstante, estardo sujeitos a avaliacdo especifica para
verificagdo do atendimento as demais exigéncias contratuais, de acordo com os Critérios de
Aceitacdo previamente definidos no Modelo de Gestéo do contrato.

Ressaltamos que o recebimento definitivo desses servi¢os ocorrera somente ap6s a verificacdo
desses requisitos e das demais condi¢cBes contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificacdes constantes do Termo de Referéncia
e do Contrato acima identificado que ensejem correcdes por parte da CONTRATADA. Por
fim, reitera-se que o objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo
com o contrato.

ITEM | ESPECIFICACAO TECNICA ATENDIMENTO | OBSERVACAO

1 <exigéncias técnicas definidas no TR> T (S

4 — ASSINATURA

FISCAL TECNICO
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<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

< Nome do Preposto do Contrato>
Matricula: XXXXXX

< Local>, <dia> de <més> de <ano>.

ANEXO VIl - TERMO DE RECEBIMENTO DEFINITIVO
Historico de Revisoes

Data Versdo | Descricéo Autor
DD/MM/AAA | 1.0 Primeira versdo do documento. ) 9.9.90.0.9.0.9.9.0.9.0.¢
A
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ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgdos e entidades federais tém
0 dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento formal
dos artefatos previstos na legislacdo>.

<Nas contratacdes de licenciamento de softwares, é imprescindivel verificar se toda a
documentacdo entregue pela contratada esta completa e corresponde exatamente ao que foi
especificado no TR. E fundamental certificar-se de que todas as licencas, suporte e/ou garantia
entregues estejam de acordo com os part numbers especificados no TR>.

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que 0S servigos
prestados ou que os bens fornecidos foram devidamente avaliados e atendem as exigéncias
contratuais, de acordo com os requisitos e critérios de aceitacdo estabelelcidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso I do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA | xx/aaaa
DE EMPENHO N°

CONTRATADA <Nome da Contratada> CNPJ| XXXXXXXXXXXX

N° DA OS/OFB <xXXxx/aaaa>

DATA DA EMISSAOQ| <dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO
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SOLUCAO DE TIC

< descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM | DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE | TOTAL

<descricdo igual & da OS/OFB de |<EX:PF> |<n> < total>
abertura>

TOTAL DE ITENS

| 3— ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “h”, daIN SGD/ME n°
94/20 instrumento ATESTO/ATESTAMOS que o(s) <servi¢o(s)/ bem(s)> correspondentes a
< OS/O identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as
exigéncias discriminadas abaixo, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo d Contrato acima indicado.

ITEM | EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVAQAO
1 <exigéncia contratual estabelecida no TR >

| 4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR |

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha incidéncia
de descontos por desatendimento dos indicadores de niveis de servigos definidos.
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<Nd&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sangfes, <cuja instrucdo corre em processo administrativo proprio (n°
do processo)>.

Por conseguinte, o valor a liquidar correspondente & <OS/OFB> acima identificada monta
em R$ <valor> (<valor por extenso>).

Referéncia: <Relatorio de Fiscalizagdo n® xxxx ou Nota Técnica n° yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: XXxXxXxXxxx

<Local>, <dia> de <més> de <ano>.

<As secOes seguintes podem constar em documento diverso, pois dizem respeito a autorizacdo para
o faturamento, a cargodo Gestor do Contrato, e a respectiva  ciéncia do preposto
quanto aesta autorizagdo>.

5 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso I, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servigos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>

7 —CIENCIA
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PREPOSTO

< Nome do Preposto do Contrato>
Matricula: XXXXXXx

< Local>, <dia> de <més> de <ano>
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